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1. Общие сведения:
1.1. Настоящая документация о проведении запроса цен в электронной форме (далее  – документация) разработана в соответствии с требованиями Федерального закона от 18.07.2011 года № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц»  и Положения о закупках товаров, работ, услуг для нужд ФГБУ «АМП Каспийского моря» (далее – Положение).
1.2. Особенности проведения закупок в электронной форме определяются в соответствии с регламентом электронной площадки ЭТП «Торги 223», расположенной в информационно-телекоммуникационной сети «Интернет» по адресу http://torgi223.ru (далее по тексту - ЭП). В случае расхождения положений настоящей документации с регламентом ЭП относительно порядка взаимодействия участника закупки и ЭП либо порядка взаимодействия ЭП и Заказчика, применяются соответствующие положения регламента ЭП.
Участник закупки должен иметь регистрацию и действующую аккредитацию на ЭТП «Торги 223» (http://torgi223.ru). Заказчик не несет ответственность за нарушение положений настоящей документации в случае, если такие нарушения были допущены не по вине Заказчика. К таким случаям относятся в том числе: нарушение ЭП положений настоящей документации и/или регламента ЭП, возникновение сбоев (задержек) в работе ЭП либо информационно-телекоммуникационной сети «Интернет», иные случаи, при возникновении которых Заказчик утрачивает возможность обеспечить своими действиями соблюдение положений настоящей документации. 
2. Наименование Заказчика, почтовый адрес, адрес электронной почты:
Федеральное государственное бюджетное учреждение «Администрация морских портов Каспийского моря» (ФГБУ «АМП Каспийского моря»).
Почтовый адрес и место нахождения: Россия, 414016, г. Астрахань, ул. Капитана Краснова, 31.
Адрес электронной почты: mail@ampastra.ru. 
Номер контактного телефона: (8512) 58-45-69, 58-57-73, 58-54-57, 58-60-27.
Режим работы: Понедельник-пятница, с 09.00 до 18.00 МСК+1, пятница с 09.00 до 16.45 МСК+1 (обеденный перерыв с 13.00 до 13.45 МСК+1), кроме выходных и нерабочих праздничных дней. Суббота-воскресенье – выходные дни.
3. Адреса официального сайта Единой информационной системы в сфере закупок и сайта электронной площадки, на которых подлежат размещению извещение о проведении настоящего запроса цен в электронной форме и документация о проведении настоящего запроса цен в электронной форме:
Официальный сайт Единой информационной системы в сфере закупок (далее по тексту – ЕИС) в информационно-телекоммуникационной сети «Интернет» – www.zakupki.gov.ru.
Сайт электронной площадки в информационно-телекоммуникационной сети «Интернет» (ЭП) –http://torgi223.ru. 
Сайт Заказчика в информационно-телекоммуникационной сети «Интернет» - www.ampastra.ru.
4. Источник финансирования закупки:
Финансирование закупки осуществляется в соответствии с планом доходов и расходов ФГБУ «АМП Каспийского моря» на 2023 год из внебюджетных источников, указанных в Федеральном законе от 08.11.2007 № 261-ФЗ «О морских портах в Российской Федерации и о внесении изменений в отдельные законодательные акты Российской Федерации». 
5. Наименование и количество товара. Требования к качеству, техническим характеристикам товара, к  безопасности, к функциональным характеристикам (потребительским свойствам) товара, к размерам, упаковке, отгрузке товара и иные требования, связанные с определением соответствия поставляемого товара потребностям Заказчика: Неисключительное право: ПО Антивирус Касперского для защиты рабочих станций и файловых серверов Kaspersky Endpoint Security для бизнеса – Расширенный Russian Edition. 150-249 Node 1 year Renewal License (продление):

	№ п/п
	Наименование программы для ЭВМ, на которую предоставляются (передаются) права на использование
	Срок действия неисключительного права на использование программы для ЭВМ
	Ед. изм.
	Кол-во

	1.
	Неисключительное право: ПО Антивирус Касперского для защиты рабочих станций и файловых серверов Kaspersky Endpoint Security для бизнеса – Расширенный Russian Edition. 150-249 Node 1 year Renewal License. Номер текущей лицензии: 280E-210820-090410-566-2856/ PN KL4567RARFR
	не менее 12 месяцев с момента установки
	раб. место
	155

	
	Медиа Пак – Kaspersky Стандартный Certified media Pack Russian Edition (артикул KL8072RMZZZ)
Компакт диск в упаковке с записанными сертифицированными приложениями; формуляры – документы на бумажном носителе, подтверждающие, что данный компакт диск действительно содержит сертифицированные ФСТЭК приложения; заверенные копии сертификатов ФСТЭК  
	не менее 12 месяцев с момента установки
	раб. место
	1



В соответствии с Техническим заданием, прилагаемым к настоящей документации (Приложение № 4 к документации).
6. Требования к сроку и (или) объему предоставления гарантий качества товара: 
В соответствии с Техническим заданием, прилагаемым к настоящей документации (Приложение № 4 к документации).
7. Место поставки товара: Россия, 414016, г. Астрахань, ул. Капитана Краснова, 31, ФГБУ «АМП Каспийского моря».
Лицензионный сертификат, а также ключи/файлы для активации программы для ЭВМ, в отношении которой предоставляется право на использование по договору, если они требуются для использования программы для ЭВМ и стоимость которых включена в вознаграждение, передаются Лицензиату (Сублицензиату) по каналам электронных средств связи, либо путем предоставления доступа к веб-сайту правообладателя программы для ЭВМ или иного лица, с которого Лицензиат (Сублицензиат) вправе осуществить загрузку программы для ЭВМ. 
Программное обеспечение должно быть сертифицировано по требованиям безопасности информации и иметь действующие сертификаты соответствия профиля требованиям ФСТЭК типа А, Б, В, Г второго класса. 
Вместе с правом на использование программы для ЭВМ Лицензиату (Сублицензиату) передаются:
- Лицензионный диск в конверте с записанным сертифицированным дистрибутивом;
- Формуляр, документ, подтверждающий сертификацию программы для ЭВМ;
- Голографический знак соответствия системы сертификации средств защиты информации по требованиям безопасности информации.
8. Срок поставки товара: Лицензиар (Лицензиат) предоставляет Лицензиату (Сублицензиату)  неисключительное право на использование программы для ЭВМ в течение 5 (Пяти) рабочих дней после подписания настоящего Договора.
9. Условия поставки товара: в соответствии с Проектом договора (Приложение № 3 к документации).
10. Сведения о начальной (максимальной) цене договора: 260 715 (Двести шестьдесят тысяч семьсот пятнадцать) рублей 67 копеек, (Приложение № 6 к документации) в том числе:
	№ п/п
	Наименование программы для ЭВМ, на которую предоставляются (передаются) права на использование
	Ед. изм.
	Кол-во
	НМЦ за ед., руб.
	Стоимость, руб.

	1.
	Неисключительное право: ПО Антивирус Касперского для защиты рабочих станций и файловых серверов Kaspersky Endpoint Security для бизнеса – Расширенный Russian Edition. 150-249 Node 1 year Renewal License. Номер текущей лицензии: 280E-210820-090410-566-2856/ PN KL4567RARFR
	раб. место
	155
	1 675,82
	259 752,10

	2.
	Медиа Пак – Kaspersky Стандартный Certified media Pack Russian Edition (артикул KL8072RMZZZ)
Компакт диск в упаковке с записанными сертифицированными приложениями; формуляры – документы на бумажном носителе, подтверждающие, что данный компакт диск действительно содержит сертифицированные ФСТЭК приложения; заверенные копии сертификатов ФСТЭК  
	раб. место
	1
	963,57
	963,57

	ИТОГО
	260 715,67


Победителем в проведении запроса цен в электронной форме признается допущенный участник закупки, подавший заявку, которая отвечает всем требованиям, установленным в настоящей документации, и в которой указана наиболее низкая цена.
11. Порядок формирования цены договора: В вознаграждение включены все возможные расходы Лицензиара (Лицензиата), связанные с исполнением обязательств по договору.
В случае расхождения в указании предлагаемой участником закупки цены договора прописью и цифрами действительной считается цена договора, указанная прописью.
12. Форма, сроки и порядок оплаты товара: в соответствии с Проектом договора (Приложение № 3 к документации).
13. Требования к участникам закупки и перечень документов, представляемых участниками для подтверждения их соответствия установленным требованиям.
Участник закупки должен иметь регистрацию и действующую аккредитацию на ЭТП «Торги 223» http://torgi223.ru.
13.1. К участникам Заказчик предъявляет следующие обязательные требования:
1) непроведение ликвидации участника - юридического лица и отсутствие решения арбитражного суда о признании участника - юридического лица, индивидуального предпринимателя банкротом и об открытии конкурсного производства;
2) неприостановление деятельности участника в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях, на день подачи заявки на участие в закупке;
3) отсутствие у участника задолженности по начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня или государственные внебюджетные фонды за прошедший календарный год, размер которой не превышает 5 (пять) процентов балансовой стоимости активов участника по данным бухгалтерской отчетности за последний завершенный отчетный период. При наличии задолженности участник считается соответствующим установленному требованию в случае, если он обжалует наличие указанной задолженности в соответствии с законодательством Российской Федерации и решение по такой жалобе на день рассмотрения заявки на участие в закупке не принято;
4) отсутствие в предусмотренном Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» реестре недобросовестных поставщиков сведений об участнике закупки;
5) отсутствие в предусмотренном статьей 5 Федерального закона от 18.07.2011г. № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц» реестре недобросовестных поставщиков сведений об участнике;
6) отсутствие на момент проведения закупки вступивших в силу решений суда о ненадлежащем исполнении участником закупки обязательств по договорам (контрактам), заключенным с Заказчиком за последние 2 (Два) года;
7) обладание участниками правами на распоряжение объектами интеллектуальной собственности в объеме, достаточном для исполнения условий договора.
13.2. Перечень документов, представляемых участниками для подтверждения их соответствия установленным требованиям:
13.2.1. Для подтверждения соответствия требованиям, указанным в подпунктах 1-6 пункта 13.1. настоящей документации, участники закупки предоставляют в составе заявки декларацию о соответствии таким требованиям, согласно форме заявки, указанной в Приложении № 1 к настоящей документации.
13.2.2. Для подтверждения соответствия требованиям, указанным в подпункте 7 пункта 13.1 настоящей документации, участники закупки предоставляют в составе заявки на участие в запросе цен копию документа, подтверждающего обладание участником закупки правами на распоряжение объектом интеллектуальной собственности, достаточном для исполнения условий договора.
14. Требования к содержанию, форме, оформлению и составу заявки на участие в запросе цен. Порядок подачи заявки на участие в запросе цен.
14.1. Заявка на участие в запросе цен (далее также – заявка) должна содержать:
14.1.1. Для юридического лица:
1) заполненную форму заявки согласно Приложению № 1 к настоящей документации, с указанием следующих сведений:
- предложение о цене договора и цене единицы товара, являющегося предметом закупки;
- сведения о функциональных характеристиках (потребительских свойствах) и качественных характеристиках товара, наименование страны происхождения товара, и иные предложения об условиях исполнения договора (Приложение № 1 к заявке на участие в запросе цен);
2) анкету юридического лица по форме согласно Приложению № 2 к настоящей документации (в случае подачи заявки несколькими юридическими лицами, выступающими на стороне одного участника закупки, отдельная анкета заполняется на каждое юридическое лицо);
3) заверенные копии учредительных документов (в случае подачи заявки несколькими юридическими лицами, выступающими на стороне одного участника закупки, заверенные копии учредительных документов каждого юридического лица). Под заверенной копией учредительных документов в целях настоящего подпункта понимаются сканированные в соответствии с требованиями пункта 14.4.2 документации копии оригиналов учредительных документов либо их копии, заверенные участником закупки или нотариально. Направляя заявку, подписанную электронной подписью лица, уполномоченного на осуществление действий от имени участника закупки, участник подтверждает соответствие верности отсканированной копии учредительных документов их оригиналам;
4) полученную не ранее чем за шесть месяцев до дня размещения в ЕИС извещения о проведении настоящего запроса цен в электронной форме выписку из единого государственного реестра юридических лиц или копию такой выписки, заверенную нотариально. Участник закупки вправе представить Заказчику выписку из единого государственного реестра юридических лиц, полученную в электронной форме, с электронной подписью налогового органа. В случае подачи заявки несколькими юридическими лицами, выступающими на стороне одного участника закупки, выписки из единого государственного реестра юридических лиц или заверенные нотариально копии таких выписок представляются для каждого юридического лица. Комиссия по закупкам относит участника закупки к российским или иностранным лицам на основании подаваемого в соответствии с настоящим пунктом документа;
5) решение об одобрении или о совершении крупной сделки (оригинал), либо копия такого решения в случае, если требование о необходимости наличия такого решения для совершения крупной сделки установлено законодательством Российской Федерации, учредительными документами юридического лица и если для участника закупки поставка товаров, выполнение работ, оказание услуг, являющихся предметом договора, является крупной сделкой (в случае подачи заявки несколькими юридическими лицами, выступающими на стороне одного участника закупки, решение об одобрении или о совершении крупной сделки (оригинал) либо копия такого решения каждого юридического лица);
6) документ, подтверждающий полномочия лица на осуществление действий от имени участника закупки (копия решения о назначении или об избрании либо приказа о назначении физического лица на должность, в соответствии с которым такое физическое лицо обладает правом действовать от имени участника закупки без доверенности (далее также - руководитель). В случае, если от имени участника закупки действует иное лицо, заявка на участие в закупке должна содержать также доверенность на осуществление действий от имени участника закупки, заверенную печатью (при наличии печати) участника закупки (для юридических лиц) и подписанную руководителем участника закупки или уполномоченным этим руководителем лицом, либо нотариально заверенную копию такой доверенности. В случае если указанная доверенность подписана лицом, уполномоченным руководителем участника закупки, заявка на участие в закупке должна содержать также документ, подтверждающий полномочия такого лица (в случае подачи заявки несколькими юридическими лицами, выступающими на стороне одного участника закупки, указанные документы предоставляются каждым юридическим лицом);
7) документы, указанные в пункте 13.2 настоящей документации (в случае подачи заявки несколькими юридическими лицами, выступающими на стороне одного участника закупки, указанные документы предоставляются каждым юридическим лицом).
14.1.2. Для индивидуального предпринимателя:
1) заполненную форму заявки, согласно Приложению № 1 к настоящей документации, с указанием следующих сведений:
- фамилия, имя, отчество, паспортные данные, сведения о месте жительства, номер контактного телефона участника закупки (в случае подачи заявки несколькими лицами, выступающими на стороне одного участника закупки, отдельная анкета заполняется на каждое лицо);
- предложение о цене договора и цене единицы товара, являющегося предметом закупки;
- сведения о функциональных характеристиках (потребительских свойствах) и качественных характеристиках товара, наименование страны происхождения товара и иные предложения об условиях исполнения договора (Приложение № 1 к заявке на участие в запросе цен);
2) полученную не ранее чем за шесть месяцев до дня размещения в ЕИС извещения о проведении настоящего запроса цен выписку из единого государственного реестра индивидуальных предпринимателей или нотариально заверенную копию такой выписки (в случае подачи заявки несколькими лицами, выступающими на стороне одного участника закупки, выписки из единого государственного реестра индивидуальных предпринимателей или нотариально заверенные копии таких выписок для каждого лица). Участник закупки вправе представить Заказчику выписку из единого государственного реестра индивидуальных предпринимателей, полученную в электронной форме, с электронной подписью налогового органа. Комиссия по закупкам относит участника закупки к российским или иностранным лицам на основании подаваемого в соответствии с настоящим пунктом документа;
3) документы, указанные в пункте 13.2 настоящей документации (в случае подачи заявки несколькими лицами, выступающими на стороне одного участника закупки, указанные документы предоставляются каждым лицом);
4) в случае участия индивидуального предпринимателя в закупке через представителя в заявке на участие в закупке должна быть представлена доверенность на осуществление действий от имени участника закупки, подписанная индивидуальным предпринимателем, либо нотариально заверенная копия такой доверенности (в случае подачи заявки несколькими лицами, выступающими на стороне одного участника закупки, указанные документы предоставляются каждым лицом);
5) заполненное заявление в соответствии с Федеральным законом от 27.07.2006 г. №152-ФЗ «О персональных данных» (далее – Закон 152-ФЗ), в котором подтверждает свое согласие на передачу и обработку персональных данных в целях прохождения процедуры (Приложение № 5 к документации).
14.1.3. Для физического лица:
1) заполненную форму заявки, согласно Приложению № 1 к настоящей документации, с указанием следующих сведений:
- фамилия, имя, отчество, паспортные данные, сведения о месте жительства, номер контактного телефона участника закупки (в случае подачи заявки несколькими лицами, выступающими на стороне одного участника закупки, отдельная анкета заполняется на каждое лицо);
- сведения о функциональных характеристиках (потребительских свойствах) и качественных характеристиках товара, наименование страны происхождения товара и иные предложения об условиях исполнения договора (Приложение № 1 к заявке на участие в запросе цен);
- предложение о цене договора и цене единицы товара, являющегося предметом закупки;
2) копию документа, удостоверяющего личность (в случае подачи заявки несколькими лицами, выступающими на стороне одного участника закупки, указанные документы предоставляются каждым лицом). Комиссия по закупкам относит участника закупки к российским или иностранным лицам на основании подаваемых в соответствии с настоящим пунктом документов;
3) документы, указанные в пункте 13.2 настоящей документации (в случае подачи заявки несколькими лицами, выступающими на стороне одного участника закупки, указанные документы предоставляются каждым лицом);
4) в случае участия физического лица в закупке через представителя, в заявке на участие в закупке должна быть представлена доверенность на осуществление действий от имени участника закупки, подписанная физическим лицом, либо нотариально заверенная копия такой доверенности (в случае подачи заявки несколькими лицами, выступающими на стороне одного участника закупки, указанные документы предоставляются каждым лицом);
5) заполненное заявление в соответствии с Федеральным законом от 27.07.2006 г. №152-ФЗ «О персональных данных» (далее – Закон 152-ФЗ), в котором подтверждает свое согласие на передачу и обработку персональных данных в целях прохождения процедуры (Приложение № 5 к документации).
 14.1.4. Требование о предоставлении отдельных видов документов, указанных в подпунктах 14.1.1.-14.1.3 настоящей документации, в виде оригиналов либо надлежащим образом заверенных копий установлено в соответствии с Положением. В связи с проведением настоящего запроса цен в электронной форме, участники закупки предоставляют все документы в виде сканированных копий, соответствующих требованиям, указанным в пункте 14.4.2 настоящей документации. Сканирование документов, для которых подпунктами 14.1.1.-14.1.3 документации предусмотрено их предоставление в виде оригиналов либо надлежащим образом удостоверенных копий, должно осуществляться участниками закупки с их оригиналов либо надлежащим образом удостоверенных копий. Направляя заявку, подписанную электронной подписью лица, уполномоченного на осуществление действий от имени участника закупки, участник подтверждает соответствие верности отсканированной копии документа его оригиналу.
14.2. В случае участия в закупке нескольких юридических лиц, либо нескольких физических лиц, либо нескольких индивидуальных предпринимателей, выступающих на стороне одного участника закупки, в заявке на участие в закупке должен быть представлен договор простого товарищества или иной договор, подтверждающий их участие на стороне участника закупки, заключенный на срок не менее срока действия договора, заключаемого по результатам закупки, участниками которой являются указанные лица.
14.3. В случае если участник закупки, не являющийся резидентом Российской Федерации, не может предоставить какие-либо документы, указанные в подпунктах 14.1.1.-14.1.3 документации, то такой участник обязан предоставить аналогичные документы, согласно законодательству государства по месту нахождения участника и (или) ведения деятельности, с учетом требований пункта 14.4.5 настоящей документации.
14.4. Требования к оформлению заявок:
14.4.1. Заявка должна быть подготовлена в соответствии с формами и требованиями, установленными в настоящей документации.
14.4.2. Все документы (формы, заполненные в соответствии с требованиями настоящей документации, а также иные данные и сведения, предусмотренные документацией), входящие в состав заявки, должны быть предоставлены через электронную площадку в отсканированном виде в доступном для прочтения формате (предпочтительнее формат *.pdf, один файл – один документ). Все файлы заявки, размещенные участником на электронной площадке, должны иметь наименование либо комментарий, позволяющие идентифицировать содержание данного файла заявки, с указанием наименования документа, представленного данным файлом. При этом сканироваться документы должны после того, как они будут подписаны и заверены в соответствии с требованиями документации. Все документы должны быть отсканированы в цвете, черно-белом цвете либо тонах серого, обеспечивающем сохранение всех аутентичных признаков подлинности (качество – не менее 200 точек на дюйм), а именно: графической подписи лица, печати, углового штампа бланка (если приемлемо). Направляя заявку, подписанную электронной подписью лица, уполномоченного на осуществление действий от имени участника закупки, участник подтверждает соответствие верности отсканированной копии документа его оригиналу.
14.4.3. Никакие исправления в тексте заявки не имеют силу, за исключением тех случаев, когда эти исправления заверены рукописной надписью «исправленному верить» и собственноручной подписью уполномоченного лица, расположенной рядом с каждым исправлением.
14.4.4. Заявка должна содержать предложение участника по поставке товара в соответствии с требованиями и на условиях, указанных в Проекте договора и Техническом задании и быть выражено в текущих ценах.
14.4.5. Все документы, входящие в заявку, должны быть подготовлены на русском языке, за исключением тех документов, оригиналы которых на ином языке. Указанные документы должны быть представлены на языке оригинала с подтверждением подлинности указанных документов апостилем, при условии, что к ним приложен заверенный нотариально перевод этих документов на русский язык.
14.5. Невыполнение участником закупки при оформлении заявки требований, указанных в подпунктах 14.1.-14.4 настоящей документации (за исключением требования об указании (декларировании) страны происхождения товара), является основанием для отклонения такой заявки ввиду несоответствия ее требованиям документации. Отсутствие в заявке на участие в закупке указания (декларирования) страны происхождения товара не является основанием для отклонения заявки на участие в закупке. Такая заявка рассматривается Единой комиссией по закупкам как содержащая предложение о поставке иностранных товаров.
14.6. Порядок подачи заявки на участие в запросе цен:
14.6.1. Участник закупки вправе подать только одну заявку на участие в запросе цен в электронной форме.
14.6.2. Участник подает заявку через ЭП – ЭТП «Торги 223» http://torgi223.ru. Порядок подачи заявок на ЭП определяется Регламентом работы ЭП. Подача заявок на участие в закупке осуществляется участниками в закрытой части ЭП. ЭП позволяет участнику подать заявку на участие в закупке в течение срока, указанного в извещении о закупке. Участник имеет право подать не более одной заявки на участие в закупке. Заявка на участие в закупке подается участником в виде электронного документа, подписанного усиленной квалифицированной электронной подписью участника закупки. Участие в закупке возможно при наличии на лицевом счете участника закупки гарантийного взноса, перечисленного в соответствии с Регламентом расчетов ЭТП «Торги 223», либо обеспечения заявки на участие в закупке, если требование о наличии обеспечения заявки установлено в извещении и документации о закупке. Заявка на участие в закупке должна содержать документы и сведения, предусмотренные извещением и документацией о проведении закупки.
14.6.3. Заявки, направленные по факсу либо на адрес электронной почты Заказчика, Заказчиком не принимаются.
15. Требования к описанию участниками поставляемого товара, который является предметом закупки, его функциональных характеристик (потребительских свойств), его количественных и качественных характеристик:
Описание поставляемого товара, который является предметом настоящего запроса цен в электронной форме, должно соответствовать требованиям к качеству, количеству, техническим характеристикам товара, к безопасности, к функциональным характеристикам (потребительским свойствам) товара, к размерам, упаковке, отгрузке товара и иным требованиям, связанным с определением соответствия поставляемого товара потребностям Заказчика, указанным в настоящей документации.
В заявке на участие в запросе цен должны быть указаны сведения о цене единицы товара, конкретные показатели товара, соответствующие значениям, установленным настоящей документацией и указание на товарный знак (его словесное обозначение) (при наличии), знак обслуживания (при наличии), фирменное наименование (при наличии), патенты (при наличии), полезные модели (при наличии), промышленные образцы (при наличии), наименование производителя товара, наименование страны происхождения товара. При этом участник указывает конкретные характеристики товара, не допускается использование формулировок «не более», «не менее», за исключением случаев, когда указанным способом показатели характеристик товара обозначаются производителем товара. Ответственность за достоверность сведений о конкретных показателях предлагаемого для поставки товара, товарном знаке (его словесном обозначении), знаке обслуживания, фирменном наименовании, патентах, полезных моделях, промышленных образцах, наименовании производителя товара, наименовании страны происхождения товара, указанного в заявке, несет участник закупки.
16. Порядок и срок отзыва заявок на участие в запросе цен, порядок внесения изменений в такие заявки.
[bookmark: _Toc282947044][bookmark: _Toc282953884][bookmark: _Toc282955072][bookmark: _Toc282955551][bookmark: _Toc285188795]16.1. Участник закупки, подавший заявку, вправе отозвать заявку в любое время до истечения срока подачи заявок на участие в запросе цен в электронной форме, направив об этом уведомление оператору электронной площадки.
16.2. Участник закупки вправе изменить свою заявку до истечения срока подачи заявок, направив об этом уведомление оператору электронной площадки.
16.3. Порядок изменения или отзыва заявок, поданных на ЭП, определяется и осуществляется в соответствии с регламентом работы данной ЭП.
16.4. После окончания срока подачи заявок внесение изменений в заявки и отзывы заявок не допускаются.
17. Место, дата начала и дата окончания срока подачи заявок на участие в запросе цен. 
Место подачи заявок на участие в запросе цен - ЭТП «Торги 223» http://torgi223.ru.
Дата начала срока подачи заявок на участие в запросе цен – 26.07.2023 г.
Дата и время окончания срока подачи заявок на участие в запросе цен – 03.08.2023 г., до 12.00 МСК+1.
18. Срок, место и порядок предоставления документации о проведении запроса цен в электронной форме.
Извещение и документация о проведении запроса цен в электронной форме размещены в ЕИС – www.zakupki.gov.ru, на сайте электронной площадки ЭТП  «Торги 223» - http://torgi223.ru.
Извещение (документация) о проведении запроса цен в электронной форме предоставляется с момента  размещения извещения о проведении запроса цен в электронной форме в ЕИС до окончания срока подачи  заявок, указанного в извещении о проведении запроса цен в электронной форме и настоящей документации, по запросу любого участника закупки. Запрос должен быть оформлен в письменной форме, подписан уполномоченным представителем участника закупки и направлен Заказчику одним из следующих способов: факсом, курьером, в электронном виде в форме отсканированной копии письма либо почтовым отправлением. В запросе участник указывает желаемый способ получения извещения (документации) - на бумажном носителе или в электронном виде (извещение (документация) направляется по адресу электронной почты участника).
Запрос о предоставлении извещения (документации) направляется по адресу: Россия, 414016,       г. Астрахань, ул. Капитана Краснова, 31, ФГБУ «АМП Каспийского моря» или по факсу (8512) 58-45-66 или по электронной почте  mail@ampastra.ru.
Заказчик в течение одного рабочего дня с момента получения запроса предоставляет участнику закупки, от которого получен запрос, извещение (документацию) на бумажном носителе или в электронном виде.
Место предоставления извещения (документации): ФГБУ «АМП Каспийского моря», Россия, 414016, г. Астрахань, ул. Капитана Краснова, 31, каб. 212. 
Извещение (документацию) в форме электронного документа можно получить в ЕИС.
Предоставление извещения (документации) на бумажном носителе (в электронном виде) до размещения извещения о проведении запроса цен в электронной форме в ЕИС не допускается.
Извещение (документация) предоставляется без взимания платы,  на русском языке.
19. Форма, порядок, дата начала и дата окончания срока предоставления участникам закупки разъяснений положений извещения (документации) о проведении запроса цен в электронной форме.
Любой участник закупки, получивший аккредитацию на электронной площадке, вправе направить в адрес ЭП запрос о разъяснении положений извещения о проведении закупки и (или) настоящей документации. 
Заказчик в течение трех рабочих дней со дня поступления от оператора электронной площадки запроса размещает разъяснение положений извещения о закупке и (или) настоящей документации с указанием предмета запроса, но без указания участника закупки, от которого поступил запрос, в ЕИС и на сайте ЭП при условии, что указанный запрос поступил Заказчику не позднее чем за три рабочих дня до даты окончания срока подачи заявок на участие в закупке.
Дата начала предоставления разъяснений: 26.07.2023г.
Дата и время окончания предоставления разъяснений: 26.07.2023г., 12.00 МСК+1.
20. Место и дата рассмотрения заявок и подведения итогов закупки:
Заявки рассматриваются, оцениваются и сопоставляются Единой комиссией Заказчика по адресу: Россия, 414016, г. Астрахань, ул. Капитана Краснова, 31, каб. 206 в 15 часов 00 минут МСК+1 03.08.2023г. 
21. Срок, в течение которого Заказчик вправе отменить запрос цен электронной форме, внести изменения в извещение (документацию) о проведении запроса цен в электронной форме: до 12.00 МСК+1 03.08.2023г.
Решение (извещение) об отмене запроса цен в электронной форме размещается в ЕИС в день принятия такого решения.
Заказчик не несет обязательств или ответственности в случае неознакомления участниками закупки с извещением об отмене запроса цен в электронной форме.
Информация о внесении изменений в извещение (документацию) о проведении запроса цен в электронной форме размещается в ЕИС в течение 3 дней со дня принятия соответствующего решения. В случае принятия решения о необходимости внесения изменений, срок подачи заявок должен быть продлен таким образом, чтобы с даты размещения в ЕИС указанных изменений до даты окончания срока подачи заявок оставалось не менее трех рабочих дней, если установленный документацией о проведении запроса цен в электронной форме срок подачи заявок составляет 5 рабочих дней, либо не менее половины срока подачи заявок, если срок подачи заявок составляет более 5 рабочих дней.
22. Порядок определения победителя в проведении запроса цен в электронной форме. Основания для отказа в допуске к участию в запросе цен в электронной форме.
22.1. Комиссия по закупкам в день, во время и в месте, указанные в извещении о проведении закупки рассматривает заявки с целью определения соответствия каждого участника закупки требованиям, установленным извещением (документацией) о проведении запроса цен в электронной форме, и соответствия заявки, поданной таким участником, требованиям к заявкам, установленным извещением (документацией) о проведении запроса цен в электронной форме.
22.2. Участнику закупки будет отказано в допуске к участию в запросе цен в электронной форме в следующих случаях:
- непредставления документов, а также иных сведений, требование о наличии которых установлено извещением и (или) документацией о закупке (за исключением требования об указании (декларировании) страны происхождения поставляемого товара), либо наличие в таких документах недостоверных сведений об участнике закупки или о закупаемых товарах, работах, услугах;
- несоответствия участника закупки требованиям, установленным в разделе 13 настоящей документации;
- несоответствия заявки на участие в закупке требованиям, установленным извещением и (или) документацией о закупке, в том числе наличия в таких заявках предложений о цене договора, превышающей начальную (максимальную) цену договора и предложений о сроках поставки товара, выполнения работ, оказания услуг меньше минимального и больше максимального;
- непредставления в составе заявки документов, подтверждающих внесение денежных средств в полном объеме в качестве обеспечения заявки на участие в закупке; невнесения (внесения в неполном объеме) денежных средств в качестве обеспечения заявки на участие в закупке, если такое требование установлено извещением и (или) документацией о закупке;
- представление недостоверных сведений о стране происхождения товара, указанного в заявке на участие в закупке.
22.3. Победителем в проведении запроса цен в электронной форме признается участник закупки, соответствующий требованиям, установленным в извещении и документации о проведении запроса цен в электронной форме, подавший заявку, которая отвечает всем требованиям, установленным в извещении и документации, и в которой указана наиболее низкая цена договора. При предложении наиболее низкой цены договора несколькими участниками закупки победителем в проведении запроса цен в электронной форме признается участник закупки, заявка которого поступила ранее  заявок других участников закупки.
В случае, если заявка на участие в запросе цен в электронной форме содержит предложение о поставке товаров российского происхождения, выполнении работ, оказании услуг российскими лицами, такая заявка оценивается по предложенной в заявке цене, сниженной на 15 процентов, при этом договор заключается по цене, предложенной участником в заявке на участие в запросе цен в электронной форме. 
Такой приоритет не устанавливается в случае, если в заявке на участие в запросе цен в электронной форме содержится предложение о поставке товаров российского и иностранного  происхождения, выполнении работ, оказании услуг российскими и иностранными лицами, при этом стоимость товаров российского происхождения, стоимость работ, услуг, выполняемых, оказываемых российскими лицами, составляет менее 50 процентов стоимости всех предложенных таким участником товаров, работ, услуг. В таком случае цена единицы каждого товара, работы, услуги определяется как произведение начальной (максимальной) цены единицы товара, работы, услуги, указанной в документации, на коэффициент изменения начальной (максимальной) цены договора по результатам проведения запроса цен в электронной форме, определяемый как результат деления цены договора, по которой заключается договор, на начальную (максимальную) цену договора.  
22.4. На основании результатов рассмотрения, оценки и сопоставления заявок на участие в запросе цен формируется протокол рассмотрения, оценки и сопоставления заявок на участие в запросе цен, содержащий следующие сведения: 
1) дата подписания протокола;
2) количество поданных заявок на участие в закупке, а также дата и время регистрации каждой такой заявки;
3) наименование (для юридического лица) или фамилия, имя, отчество (при наличии) (для физического лица) участника закупки, с которым планируется заключить договор (в случае, если по итогам закупки определен ее победитель), в том числе единственного участника закупки, с которым планируется заключить договор;
4) порядковые номера заявок на участие в закупке в порядке уменьшения степени выгодности содержащихся в них условий исполнения договора, включая информацию о ценовых предложениях участников закупки. Заявке на участие в закупке, в которой содержатся лучшие условия исполнения договора, присваивается первый номер. В случае, если в нескольких заявках на участие в закупке содержатся одинаковые условия исполнения договора, меньший порядковый номер присваивается заявке на участие в закупке, которая поступила ранее других заявок на участие в закупке, содержащих такие же условия;
5) результаты рассмотрения заявок на участие в закупке с указанием в том числе:
а) количества заявок на участие в закупке, которые отклонены;
б) оснований отклонения каждой заявки на участие в закупке с указанием положений документации о закупке, извещения о проведении запроса цен в электронной форме, которым не соответствует такая заявка; 
6) результаты оценки заявок на участие в закупке с указанием решения комиссии по осуществлению закупок о присвоении каждой такой заявке значения по каждому из предусмотренных критериев оценки таких заявок;
7) причины, по которым закупка признана несостоявшейся, в случае признания ее таковой.
Протокол рассмотрения, оценки и сопоставления заявок на участие в запросе цен подписывается всеми присутствующими членами комиссии по закупкам, если иное не предусмотрено приказами Заказчика, и утверждается Заказчиком непосредственно после окончания оценки и сопоставления заявок. Указанный протокол размещается на электронной площадке и в ЕИС в течение трех дней со дня подписания такого протокола.
23. Срок заключения договора по итогам проведения запроса цен в электронной форме:
Договор заключается не ранее чем через 10 (Десять) дней и не позднее 20 (Двадцать) дней со дня  размещения в ЕИС, сайте Заказчика, сайте ЭТП протокола рассмотрения и оценки заявок на участие в запросе цен.
В течение 3 (Трех) рабочих дней со дня подписания протокола рассмотрения и оценки заявок на участие в запросе цен Заказчик направляет победителю в проведении запроса цен в электронной форме проект договора, который составляется путем включения условий исполнения договора, предложенных победителем в заявке на участие в запросе цен, в проект договора, прилагаемый к извещению и (или) документации о закупке.
В течение 3 (Трех) рабочих дней с момента получения от Заказчика проекта договора (без подписи Заказчика) победитель в проведении запроса цен в электронной форме обязан подписать договор и передать его Заказчику со всеми обязательными приложениями, указанными в договоре, и надлежащим документом, подтверждающим факт предоставления таким участником закупки обеспечения исполнения договора в случае, если предоставление такого обеспечения предусмотрено настоящим запросом цен в электронной форме.
Заказчик в течение 5 (Пяти) рабочих дней с момента получения подписанного победителем в проведении запроса цен в электронной форме договора осуществляет его подписание со своей стороны и возвращает один экземпляр такого договора победителю в проведении запроса цен в электронной форме.
В случае уклонения победителя в проведении запроса цен в электронной форме от заключения договора, Заказчик вправе заключить договор с участником, которому по результатам проведения запроса цен в электронной форме был присвоен второй номер, на условиях проекта договора, прилагаемого к извещению и (или) документации о закупке, и по цене договора, предложенной таким участником в заявке.
При исполнении договора, заключенного с участником закупки, которому предоставлен приоритет в соответствии с настоящей документацией и Постановлением Правительства РФ от 16.09.2016 № 925, не допускается замена страны происхождения товаров, за исключением случая, когда в результате такой замены вместо иностранных товаров поставляются российские товары, при этом качество, технические и функциональные характеристики (потребительские свойства) таких товаров не должны уступать качеству и соответствующим техническим и функциональным характеристикам товаров, указанных в договоре.
24. Основания и последствия признания закупки несостоявшейся:
24.1. Запрос цен в электронной форме признается несостоявшимся в следующих случаях:
24.1.1. Если по окончании срока подачи заявок на участие в запросе цен, установленного извещением о проведении запроса цен в электронной форме, будет получена только одна заявка. В таком случае Единая комиссия Заказчика рассматривает ее в порядке, установленном настоящей документацией. Если рассматриваемая заявка и подавший такую заявку участник закупки соответствуют требованиям и условиям, предусмотренным извещением о проведении запроса цен в электронной форме  и настоящей документацией, Заказчик вправе заключить договор с таким участником закупки, на условиях извещения о закупке, проекта договора и заявки, поданной участником, или провести запрос цен в электронной форме повторно.
24.1.2. Если по окончании срока подачи заявок на участие в запросе цен, установленного извещением о проведении запроса цен в электронной форме, не будет получено ни одной заявки. В таком случае Заказчик вправе повторно провести запрос цен в электронной форме или осуществить закупку у единственного поставщика в порядке, предусмотренном Положением.
24.1.3. Если по результатам рассмотрения Единой комиссией Заказчика заявок на участие в запросе цен отклонены все заявки. В таком случае Заказчик повторно проводит запрос цен в электронной форме.
24.1.4. Если по результатам рассмотрения Единой комиссией Заказчика заявок на участие в запросе цен только одна заявка и подавший такую заявку участник закупки признаны соответствующими требованиям и условиям, предусмотренным извещением о проведении запроса цен в электронной форме и настоящей документацией. В таком случае Заказчик вправе заключить договор с таким участником закупки на условиях извещения о закупке, проекта договора и заявки, поданной участником, или повторно провести запрос цен в электронной форме.
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	На бланке организации
Дата, исх. номер
	Федеральное государственное бюджетное учреждение “Администрация морских портов Каспийского моря“
И.о. руководителю ФГБУ «АМП Каспийского моря»
Н.А. Ковалеву

	
	

	
	

	
	

	На бланке организации
Дата, исх. №
	Заказчику
ФГУ “АМП “БПСПб” 
198035, Санкт-Петербург, 
ул. Гапсальская, д. 10, каб. 410

	На бланке организации
Дата, исх. №
	Заказчику
ФГУ “АМП “БПСПб” 
198035, Санкт-Петербург, 
ул. Гапсальская, д. 10, каб. 410

	На бланке организации
Дата, исх. №
	Заказчику
ФГУ “АМП “БПСПб” 
198035, Санкт-Петербург, 
ул. Гапсальская, д. 10, каб. 410


ЗАЯВКА НА УЧАСТИЕ В ЗАПРОСЕ ЦЕН 
1. Изучив извещение и документацию о проведении запроса цен в электронной форме от “___” _______ 2022 года № __________________________________ на неисключительное право: ПО Антивирус Касперского для защиты рабочих станций и файловых серверов Kaspersky Endpoint Security для бизнеса – Расширенный Russian Edition. 150-249 Node 1 year Renewal License (продление), 
________________________________________________________________________________________________
указать полное наименование организации и место нахождения, идентификационный номер налогоплательщика (для юридического лица)
Ф.И.О., место жительства, паспортные данные, идентификационный номер налогоплательщика (для физического лица/индивидуального предпринимателя)
выражает свое согласие на участие в закупке путем проведения запроса цен в электронной форме на условиях, указанных в документации о проведении запроса цен в электронной форме.
2. Предложение о цене договора и цене единицы поставляемого товара:
Предлагаем ФГБУ «АМП Каспийского моря» передачу неисключительных прав на использование программы Kaspersky Endpoint Security на сумму________________ (_______________) рублей ___ копеек, НДС не облагается на основании подпункта 26 пункта 2 статьи 149 НК РФ:
	№ п/п
	Наименование программы для ЭВМ, на которую предоставляются (передаются) права на использование. Товарный знак (его словесное обозначение) (при наличии), знак обслуживания (при наличии), фирменное наименование (при наличии), патенты (при наличии), полезные модели (при наличии), промышленные образцы (при наличии), наименование страны происхождения товара
	Наименование производителя товара (ПО)
	Срок действия неисключительного права на использование программы для ЭВМ
	Ед. изм.
	Кол-во
	Цена за ед., руб
	Стоимость, руб

	1.
	Неисключительное право: ПО Антивирус Касперского для защиты рабочих станций и файловых серверов Kaspersky Endpoint Security для бизнеса – Расширенный Russian Edition. 150-249 Node 1 year Renewal License. Номер текущей лицензии: 280E-210820-090410-566-2856/ PN KL4567RARFR
	
	Не менее 12 месяцев с момента установки
	раб. место
	155
	
	

	2.
	Медиа Пак – Kaspersky Стандартный Certified media Pack Russian Edition (артикул KL8072RMZZZ)
Компакт диск в упаковке с записанными сертифицированными приложениями; формуляры – документы на бумажном носителе, подтверждающие, что данный компакт диск действительно содержит сертифицированные ФСТЭК приложения; заверенные копии сертификатов ФСТЭК  
	
	Не менее 12 месяцев с момента установки
	раб. место
	1
	
	

	Итого:
	



В цену договора включены все подлежащие к уплате налоги, сборы и другие обязательные платежи, а также все иные расходы, которые поставщик может понести в связи с исполнением обязательств по договору.
Согласие участника закупки исполнить условия проекта договора, указанные в документации о проведении запроса цен в электронной форме: __________________.
                                                                                                                                                  (согласен/не согласен)
Согласие участника закупки  на передачу и обработку персональных данных (Федеральный закон от 27.07.2006 г. №152-ФЗ «О персональных данных»): __________________.
                                                                                                                                                      (согласен/не согласен)
3. Мы гарантируем достоверность представленной нами в заявке информации и подтверждаем соответствие __________________________________________________________________
(наименование участника закупки)
следующим требованиям пункта 13.1 документации о проведении запроса цен в электронной форме:
3.1. В отношении _______________________________________________________________
(наименование участника закупки)
не проводится процедура ликвидации и отсутствует решение арбитражного суда о признании банкротом или об открытии конкурсного производства.
3.2. На день подачи заявки на участие в запросе цен наша деятельность в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях, не приостановлена.
3.3. Недоимка по налогам, сборам, задолженность по иным обязательным платежам в бюджеты любого уровня или государственные внебюджетные фонды за прошедший календарный год не превышает __________________________ %
                                                            			(значение укажите цифрами)
балансовой стоимости активов участника закупки по данным бухгалтерской отчетности за последний завершенный отчетный период.
3.4. Сведения об ________________________________________________________________                                                      
(наименование участника закупки)
отсутствуют в предусмотренном Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» реестре недобросовестных поставщиков, а также в предусмотренном статьей 5 Федерального закона от 18.07.2011г. № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц» реестре недобросовестных поставщиков.
3.5. Решения суда, вступившие в законную силу, о ненадлежащем исполнении __________________________________ обязательств по договорам (контрактам), заключенным
(наименование участника закупки)
 с ФГБУ «АМП Каспийского моря» за последние 2 (Два) года, на момент проведения запроса цен в электронной форме отсутствуют.
В случае если наши предложения будут признаны лучшими, мы берем на себя обязательства подписать договор с ФГБУ «АМП Каспийского моря» в соответствии с требованиями запроса цен в электронной форме и условиями наших предложений, в срок, указанный в извещении о проведении запроса цен в электронной форме.
В случае, если наши предложения будут лучшими после предложений победителя запроса цен в электронной форме, а победитель запроса цен в электронной форме будет признан уклонившимся от заключения договора с ФГБУ «АМП Каспийского моря», мы обязуемся подписать договор в соответствии с требованиями запроса цен в электронной форме и условиями наших предложений, в срок, указанный в извещении о проведении запроса цен в электронной форме.
В случае присуждения нам права заключить договор в период с даты получения протокола рассмотрения и оценки заявок на участие в запросе цен и проекта договора и до подписания официального договора настоящая заявка будет носить характер предварительного заключенного нами и Заказчиком договора.
Корреспонденцию в наш адрес просим направлять по адресу: _________________________________________________________________________________________________________________________________________________________________.

Контактное лицо _______________________________, телефон __________________, факс ______________________, адрес электронной почты _______________.

Уполномоченный представитель 
участника закупки (для юридических лиц)/ 
участник закупки (для физических лиц
и индивидуальных предпринимателей)                ___________________  _____________________
                                                                                        (подпись)                     (расшифровка подписи)
         М.П. (при наличии)
                








                  Приложение № 1
к  заявке на участие в запросе цен


Сведения о функциональных характеристиках (потребительских свойствах) и качественных характеристиках товара, наименование страны происхождения товара и иные предложения об условиях исполнения договора
(Заполняется участником в соответствии с Техническим заданием и требованиями настоящей документации (раздел 15))

1. Наименование, характеристики и количество товара:
Неисключительное право: ПО Антивирус Касперского для защиты рабочих станций и файловых серверов Kaspersky Endpoint Security для бизнеса – Расширенный Russian Edition. 150-249 Node 1 year Renewal License (продление):
	№ п/п
	Наименование программы для ЭВМ, на которую предоставляются (передаются) права на использование. Товарный знак (его словесное обозначение) (при наличии), знак обслуживания (при наличии), фирменное наименование (при наличии), патенты (при наличии), полезные модели (при наличии), промышленные образцы (при наличии), наименование страны происхождения товара
	Наименование производителя товара (ПО)
	Срок действия неисключительного права на использование программы для ЭВМ
	Ед. изм.
	Кол-во

	1.
	Неисключительное право: ПО Антивирус Касперского для защиты рабочих станций и файловых серверов Kaspersky Endpoint Security для бизнеса – Расширенный Russian Edition. 150-249 Node 1 year Renewal License. Номер текущей лицензии: 280E-210820-090410-566-2856/ PN KL4567RARFR
	
	не менее 12 месяцев с момента установки
	раб. место
	155

	2.
	Медиа Пак – Kaspersky Стандартный Certified media Pack Russian Edition (артикул KL8072RMZZZ)
Компакт диск в упаковке с записанными сертифицированными приложениями; формуляры – документы на бумажном носителе, подтверждающие, что данный компакт диск действительно содержит сертифицированные ФСТЭК приложения; заверенные копии сертификатов ФСТЭК  
	
	не менее 12 месяцев с момента установки
	раб. место
	1




Гарантируем, что программное обеспечение будет сертифицировано по требованиям безопасности информации и иметь действующие сертификаты соответствия профиля требованиям ФСТЭК типа А, Б, В, Г второго класса. 
Вместе с правом на использование программы для ЭВМ Лицензиату (Сублицензиату) будут переданы:
- Лицензионный диск в конверте с записанным сертифицированным дистрибутивом;
- Формуляр, документ, подтверждающий сертификацию программы для ЭВМ;
- Голографический знак соответствия системы сертификации средств защиты информации по требованиям безопасности информации.

2. Срок поставки товара: Лицензиар (Лицензиат) предоставляет Лицензиату (Сублицензиату)  неисключительное право на использование программы для ЭВМ в течение 5 (Пяти) рабочих дней после подписания настоящего Договора.
3. Место поставки товара:  Россия, 414016, г. Астрахань, ул. Капитана Краснова, 31, ФГБУ «АМП Каспийского моря».
Лицензионный сертификат, а также ключи/файлы для активации программы для ЭВМ, в отношении которой предоставляется право на использование по договору, если они требуются для использования программы для ЭВМ и стоимость которых включена в вознаграждение, передаются Лицензиату (Сублицензиату) по каналам электронных средств связи, либо путем предоставления доступа к веб-сайту правообладателя программы для ЭВМ или иного лица, с которого Лицензиат (Сублицензиат) вправе осуществить загрузку программы для ЭВМ. 
4. Гарантия качества: Гарантия качества включает в себя подтверждение наличия прав на программу для ЭВМ, легальности предоставления их Лицензиату (Сублицензиату). Лицензиар (Лицензиат) принимает на себя разрешение возможных споров и компенсацию ущерба в связи с возможным нарушением исключительных прав третьих лиц в связи с использованием программы для ЭВМ.
Гарантия качества предоставляется на весь объем программы для ЭВМ в течение срока  действия неисключительного права со дня инсталляции, включает в себя замену некачественной программы для ЭВМ по вине Лицензиара (Лицензиата) в течение 10 (Десяти) дней со дня поступления претензий Лицензиата (Сублицензиата). Возврат некачественной программы для ЭВМ осуществляется за счет Лицензиара (Лицензиата). 






Уполномоченный представитель 
участника закупки (для юридических лиц)/ 
участник закупки (для физических лиц
и индивидуальных предпринимателей)                ___________________  _____________________
                                                                                         (подпись)                     (расшифровка подписи)
         М.П. (при наличии)











Приложение № 2
к документации от “__“ _______ 2023 г.


АНКЕТА
участника закупки

	1. Полное и сокращенное наименования организации и ее организационно-правовая форма:
(на основании учредительных документов установленной формы (устав, положение, учредительный договор), Свидетельства о государственной регистрации, Свидетельства о внесении записи в единый государственный реестр юридических лиц)
	

	2. Регистрационные данные:
2.1. Дата, место и орган регистрации (на основании Свидетельства о государственной регистрации)
2.2. Участники юридического лица (наименование и организационно-правовая форма всех участников, чья доля в уставном капитале превышает 10%) и доля их участия (для акционерных обществ – на основании выписки из Реестра акционеров) (на основании учредительных документов установленной формы: устав, положение, учредительный договор)
2.3. Основной государственный регистрационный номер
2.4. Идентификационный номер налогоплательщика
	

	3. Юридический адрес участника закупки 
	

	4. Почтовый адрес участника закупки 
	




Мы, нижеподписавшиеся, заверяем правильность всех данных, указанных в анкете.


Руководитель организации	____________________	(расшифровка подписи)
(подпись)
Главный бухгалтер		____________________	(расшифровка подписи)
(подпись)



Приложение № 3
к документации от “__“ ________ 2023 г.

ПРОЕКТ ДОГОВОРА
ЛИЦЕНЗИОННЫЙ (СУБЛИЦЕНЗИОННЫЙ) ДОГОВОР №_________
на передачу неисключительного права на использование программы для ЭВМ 

г. Астрахань                                                                                                        «_____»_________2023 г.

Федеральное государственное бюджетное учреждение «Администрация морских портов Каспийского моря» (сокращенное наименование - ФГБУ «АМП Каспийского моря»), именуемое в дальнейшем «Лицензиат» («Сублицензиат»), в лице и.о. руководителя Ковалева Николая Александровича, действующего на основании Устава и Приказа № 51/к-мрф от 13.01.2022 г., с одной стороны, и полное наименование контрагента (сокращенное наименование контрагента), именуемое в дальнейшем «Лицензиар» («Лицензиат»), в лице наименование должности, ФИО, действующего на основании наименование документа, с другой стороны, далее - «Стороны», заключили настоящий лицензионный (сублицензионный) договор (далее – договор) на основании протокола рассмотрения, оценки и сопоставления заявок на участие в запросе цен №_______ от «____» ___________  2023 г. о нижеследующем:

1. ПРЕДМЕТ ДОГОВОРА
1.1. По настоящему договору Лицензиар (Лицензиат) предоставляет (передает) Лицензиату (Сублицензиату) на условиях простой (неисключительной) непередаваемой лицензии право на использование программы для электронно-вычислительных машин (далее – программа для ЭВМ), указанной в Техническом задании (Приложение № 2 к настоящему договору), в пределах и способами, указанными в п.1.2 настоящего договора, и на срок, указанный в Техническом задании (Приложение № 2 к настоящему договору), а Лицензиат (Сублицензиат) обязуется уплатить Лицензиару (Лицензиату) обусловленное настоящим договором вознаграждение.
1.2. Право на использование программы для ЭВМ включает неисключительное право на воспроизведение программы для ЭВМ в течение срока предоставления неисключительного права на использование программы для ЭВМ, ограниченное правом инсталляции, копирования и запуска программы для ЭВМ, в соответствии с лицензионным соглашением правообладателя для конечного пользователя в момент инсталляции/первого запуска программы.  
1.3. Лицензиар (Лицензиат) подтверждает, что он обладает всеми правами на передачу права на использование программы для ЭВМ на основании ______________________________________.
1.4. Передача Лицензиаром (Лицензиатом) права на использование программы для ЭВМ осуществляется для:
- ФГБУ «АМП Каспийского моря», Россия, 414016, г. Астрахань, ул. Капитана Краснова, 31, - на 118 рабочих мест;
- Олинского филиала ФГБУ «АМП Каспийского моря», Россия, 416425, Астраханская область, Лиманский район, село Оля, ул. Чкалова, д. 29, - на 14 рабочих мест; 
- Махачкалинского филиала ФГБУ «АМП Каспийского моря», Россия, 367018, Республика Дагестан, г. Махачкала, проспект Петра I, 115, -  на 23 рабочих места. 

2. ОБЯЗАННОСТИ И ПРАВА СТОРОН
2.1. Лицензиар (Лицензиат) обязан:
2.1.1. Осуществить передачу права на использование программы для ЭВМ в порядке и на условиях, определенных настоящим договором.
2.1.2. Вместе с правом на использование программы для ЭВМ передать Сублицензиату установочные комплекты (дистрибутивы).
2.2. Лицензиар (Лицензиат) имеет право:
2.2.1. Требовать оплаты вознаграждения в соответствии с условиями настоящего договора.
2.2.2. Осуществить передачу права на использование программы для ЭВМ ранее срока, указанного в пункте 3.1 настоящего договора.
2.3. Лицензиат (Сублицензиат)  обязан: 
2.3.1. Осуществить оплату в порядке и сроки, установленные разделом 4 настоящего договора.
2.3.2. В максимально короткие сроки уведомлять Лицензиара (Лицензиата) об обнаружении случаев контрафакта, нарушения авторских прав на программу для ЭВМ, руководство пользователя программы для ЭВМ. 
2.4. Лицензиат (Сублицензиат) имеет право:
2.4.1. Осуществлять использование программы для ЭВМ в соответствии с их назначением в рамках предоставленного права.  
2.5. Лицензиат (Сублицензиат) не имеет права заниматься или участвовать совместно с любым третьим лицом в несанкционированном производстве, копировании, поставке, передаче или использовании контрафактной (незаконной) программы для ЭВМ, а также не имеет права каким-либо другим образом нарушать любые иные права на интеллектуальную собственность правообладателя. 

3. УСЛОВИЯ ПРЕДОСТАВЛЕНИЯ (ПЕРЕДАЧИ) ПРАВ
3.1. Лицензиар (Лицензиат) предоставляет Лицензиату (Сублицензиату) неисключительное право на использование программы для ЭВМ в течение 5 (Пяти) рабочих дней с даты подписания настоящего договора.
Поставка осуществляется в рабочие дни, в рабочее время Лицензиата (Сублицензиата). Программа для ЭВМ должна быть доставлена Лицензиату (Сублицензиату) до истечения срока, определенного пунктом 3.1. настоящего договора, путем доставки по адресу: ФГБУ «АМП Каспийского моря», Россия, 414016, г. Астрахань, ул. Капитана Краснова, д. 31.
3.2. Факт предоставления Лицензиату (Сублицензиату) права на использование программы для ЭВМ оформляется Актом приема-передачи неисключительного права. 
3.3. Лицензионный сертификат, а также ключи/файлы для активации программы для ЭВМ, в отношении которой предоставляется право на использование по настоящему договору, если они требуются для использования программы для ЭВМ и стоимость которых включена в вознаграждение, передаются Лицензиату (Сублицензиату) по каналам электронных средств связи, либо путем предоставления доступа к веб-сайту правообладателя программы для ЭВМ или иного лица, с которого Лицензиат (Сублицензиат) вправе осуществить загрузку программы для ЭВМ. 
Программное обеспечение должно быть сертифицировано по требованиям безопасности информации и иметь действующие сертификаты соответствия профиля требованиям ФСТЭК типа А, Б, В, Г второго класса. 
Вместе с правом на использование программы для ЭВМ Лицензиату (Сублицензиату) передаются:
- Лицензионный диск в конверте с записанным сертифицированным дистрибутивом;
- Формуляр, документ, подтверждающий сертификацию программы для ЭВМ;
- Голографический знак соответствия системы сертификации средств защиты информации по требованиям безопасности информации.
3.4. Гарантия качества включает в себя подтверждение наличия прав на программу для ЭВМ, легальности предоставления их Лицензиату (Сублицензиату). Лицензиар (Лицензиат) принимает на себя разрешение возможных споров и компенсацию ущерба в связи с возможным нарушением исключительных прав третьих лиц в связи с использованием программы для ЭВМ.
Гарантия качества предоставляется на весь объем программы для ЭВМ в течение срока  действия неисключительного права со дня инсталляции, включает в себя замену некачественной программы для ЭВМ по вине Лицензиара (Лицензиата) в течение 10 (Десяти) дней со дня поступления претензий Лицензиата (Сублицензиата). Возврат некачественной программы для ЭВМ осуществляется за счет Лицензиара (Лицензиата). 

4. УСЛОВИЯ ОПЛАТЫ
4.1. За предоставленное право на использование программы для ЭВМ Лицензиат (Сублицензиат) уплачивает Лицензиару (Лицензиату) вознаграждение в размере  сумма цифрами (Сумма прописью) рублей __ копеек согласно Спецификации (Приложение № 1 к договору). Вознаграждение за предоставляемое право на использование программы для ЭВМ не облагается НДС на основании подпункта 26 пункта 2 статьи 149 НК РФ.
4.2. В вознаграждение включены все возможные расходы Лицензиара (Лицензиата), связанные с исполнением обязательств по настоящему договору.
4.3. Сумма вознаграждения является твердой и не может изменяться в ходе исполнения Сторонами своих обязательств по настоящему договору.
4.4. Оплата вознаграждения, указанного в п. 4.1 настоящего договора, производится Лицензиатом (Сублицензиатом) на основании предоставленного Лицензиаром (Лицензиатом) счета в течение 7 (Семи) рабочих дней с даты приемки с подписанием Сторонами Акта приема-передачи неисключительного права, в безналичной форме, путем перечисления денежных средств на расчетный счет Лицензиара (Лицензиата), указанный в разделе 10 настоящего договора. Днем оплаты считается день списания денежных средств с единого казначейского счета Лицензиата (Сублицензиата).
4.5. При выявлении факта предоставления Лицензиаром (Лицензиатом) ненадлежащим образом оформленных документов (счет, Акт приема-передачи неисключительного права) Лицензиат (Сублицензиат) обязан сообщить данный факт Лицензиару (Лицензиату) по факсу или электронной почте. Лицензиар (Лицензиат) обязуется в течение 3 (Трех) рабочих дней предоставить корректно оформленные документы или внести в документы исправления в порядке, установленном действующим законодательством Российской Федерации, и повторно представить их Лицензиату (Сублицензиату). 

5. ОТВЕТСТВЕННОСТЬ СТОРОН
5.1. В случае неисполнения или ненадлежащего исполнения обязательств, вытекающих из настоящего договора, стороны несут ответственность в соответствии с действующим законодательством Российской Федерации.
5.2. За несвоевременную передачу права на использование программы для ЭВМ Лицензиар (Лицензиат) выплачивает Лицензиату (Сублицензиату) пени за каждый день просрочки, начиная со дня, следующего после дня истечения установленного настоящим договором срока исполнения обязательства, в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от суммы неисполненного обязательства. 
5.3. При несвоевременной оплате права на использование программы для ЭВМ Лицензиат (Сублицензиат) уплачивает Лицензиару (Лицензиату) пени за каждый день просрочки, начиная со дня, следующего после дня истечения установленного настоящим договором срока исполнения обязательства, в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от суммы неисполненного обязательства. 
5.4. Уплата пени не освобождает сторону, нарушившую обязательства, от исполнения обязательства в полном объеме.
5.5. Стороны освобождаются от уплаты пени, если докажут, что просрочка исполнения указанного обязательства произошла вследствие непреодолимой силы или по вине другой стороны.
5.6. Лицензиар (Лицензиат) не несет ответственности за работоспособность программ для ЭВМ на технических средствах Лицензиата (Сублицензиата).
5.7. Лицензиат (Сублицензиат) вправе удержать суммы пеней, исчисленных в соответствии с настоящим договором, при оплате вознаграждения.

6. СРОК ДЕЙСТВИЯ ДОГОВОРА И УРЕГУЛИРОВАНИЕ СПОРОВ
6.1. Настоящий договор вступает в силу с даты подписания его Сторонами и действует до полного исполнения Сторонами своих обязательств по договору.
6.2. Расторжение договора допускается по соглашению Сторон, по решению суда или в связи с односторонним отказом стороны договора от исполнения договора в соответствии с гражданским законодательством Российской Федерации.
6.3. Споры и разногласия, которые могут возникнуть между Сторонами в ходе исполнения настоящего договора, будут разрешаться путем переговоров. Срок ответа на претензию – 10 (Десять) календарных дней со дня ее получения. Претензия и ответ на претензию направляются в письменной форме по адресам, указанным в разделе 10 настоящего договора.
6.4. В случае если согласие не будет достигнуто путем переговоров, все споры, разногласия и конфликты, возникающие в связи с исполнением данного Договора, а также в случае его нарушения или расторжения, будут разрешаться в суде по месту нахождения Лицензиата (Сублицензиата).

7. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ
7.1. Стороны освобождаются от ответственности за неисполнение либо ненадлежащее исполнение обязательств в случаях, если их неисполнение либо ненадлежащее исполнение возникло вследствие обстоятельств непреодолимой силы, то есть чрезвычайных и непредотвратимых. Сторона, у которой возникли обстоятельства непреодолимой силы, обязана в трехдневный срок информировать другую Сторону о начале и окончании действия обстоятельств непреодолимой силы, предоставив документы, выданные компетентными органами, подтверждающие указанные обстоятельства и срок их действия. К таким обстоятельствам не относится, в частности, нарушение обязанностей со стороны контрагентов Лицензиара (Лицензиата), отсутствие на рынке нужных для исполнения товаров, отсутствие у Лицензиара (Лицензиата) необходимых денежных средств.
7.2. В случае прекращения указанных обстоятельств Сторона в течение 3 (Трех) дней должна известить об этом другую Сторону в письменной форме и предпринять все разумные меры, чтобы в кратчайшие сроки преодолеть невозможность выполнения своих обязательств по договору.
7.3. Неизвещение или несвоевременное извещение другой Стороны, для которой создалась невозможность исполнения обязательств по договору вследствие наступления обстоятельств непреодолимой силы, влечет за собой утрату права для этой Стороны ссылаться на эти обстоятельства.

8. АНТИКОРРУПЦИОННАЯ ОГОВОРКА
8.1. Стороны обязуются соблюдать требования антикоррупционного законодательства Российской Федерации и не предпринимать никаких действий, которые могут нарушить нормы антикоррупционного законодательства, в связи со своими правами или обязательствами согласно настоящему договору, в том числе (не ограничиваясь) не совершать предложение, санкционирование, обещание и осуществление незаконных платежей, включая (но, не ограничиваясь) взятки в денежной или любой иной форме, каким-либо физическим или юридическим лицам, включая (но, не ограничиваясь) коммерческие организации, органы власти и самоуправления, государственных служащих, частные компании и их представителей.
8.2. В случае нарушения одной из Сторон обязательств настоящего раздела, другая Сторона имеет право в одностороннем внесудебном порядке отказаться от исполнения настоящего договора. Стороны не возмещают друг другу убытки в случае расторжения договора в соответствии с данным пунктом.

9. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
9.1. Любые изменения и дополнения к настоящему договору имеют силу только в том случае, если они совершены в письменной форме и подписаны обеими Сторонами.
9.2. В случае изменения у одной из Сторон местонахождения, наименования, банковских реквизитов и других сведений, указанных в разделе 10 настоящего договора, она обязана в течение 5 (Пяти) календарных дней письменно известить об этом другую Сторону.
9.3. Настоящий договор составлен и подписан в 2-х экземплярах, имеющих одинаковую юридическую силу, по одному для каждой из Сторон.
9.4. Стороны договорились, что до получения оригинала документа факсимильная или электронная копия такого документа имеет полную юридическую силу.
9.5. В остальном, что не урегулировано настоящим договором, Стороны руководствуются положениями действующего законодательства Российской Федерации.
9.6. Неотъемлемой частью настоящего договора являются следующие приложения:
- Приложение № 1 - Спецификация;
- Приложение № 2 – Техническое задание.

10. РЕКВИЗИТЫ И ПОДПИСИ СТОРОН
	Лицензиар (Лицензиат)
	Лицензиат (Сублицензиат)
	

	Наименование
Адрес
ИНН   КПП
ОГРН
р/сч
наименование банка
кор/сч
БИК
ОКПО
Тел./факс:
E-mail:
	ФГБУ «АМП Каспийского моря»
Россия, 414016, г. Астрахань, ул. Капитана Краснова, д. 31
ИНН: 3018010485
КПП: 301801001 
ОКПО 36712354
ОГРН: 1023000826177
л/с 20256Ц76300 в  УФК по Астраханской области
к/сч 03214643000000012500
в ОТДЕЛЕНИИ АСТРАХАНЬ БАНКА РОССИИ//УФК по Астраханской области г. Астрахань
БИК: 011203901
ЕКС 40102810445370000017
Телефон: +7 (8512) 58-45-69
Факс: +7 (8512) 58-45-66, 58-55-02 
E-mail: mail@ampastra.ru

	

	Должность


___________________ /ФИО/
(подпись)
		МП (при наличии) 
	И.о. руководителя 
ФГБУ «АМП Каспийского моря»

____________________/Н.А. Ковалев/
(подпись)
		МП
	



Приложение № 1
к Лицензионному (Сублицензионному) договору 
на передачу неисключительного права на использование программы для ЭВМ 
№___________________ от «___»_______2023 г.

Спецификация*
	№ п/п
	Наименование программы для ЭВМ, на которую предоставляются (передаются) права на использование
	Срок действия неисключительного права на использование программы для ЭВМ
	Ед. изм.
	Кол-во
	Размер вознаграждения за предоставление (передачу) прав за ед. изм., руб.
	Итого размер вознаграждения за предоставление (передачу) прав, руб.

	1.
	Неисключительное право на использование антивирусного программного обеспечения «Kaspersky Endpoint Security для бизнеса – Расширенный Russian Edition. 150-249 ПК. Продление лицензии на 1 год».  Номер текущей лицензии: 280E-220809-085111-200-1416. PN KL4867RASFR
	не менее 12 месяцев с момента установки
	раб. место
	155
	
	

	2.
	Медиа Пак – Kaspersky Стандартный Certified media Pack Russian Edition. 
Компакт диск в упаковке с записанными сертифицированными приложениями; формуляры – документы на бумажном носителе, подтверждающие, что данный компакт диск действительно содержит сертифицированные ФСТЭК приложения; заверенные копии сертификатов ФСТЭК  
	не менее 12 месяцев с момента установки
	раб. место
	1
	
	

	Итого:
	







Итого: сумма цифрами (Сумма прописью)___ рублей ___ копеек, НДС не облагается на основании подпункта 26 пункта 2 статьи 149 НК РФ.

	Должность



___________________ /ФИО/
(подпись)
		МП (при наличии)

	И.о. руководителя 
ФГБУ «АМП Каспийского моря»


____________________/Н.А. Ковалев /
(подпись)
		МП


*заполняется в соответствии с предложением (заявкой) победителя закупки 

Приложение № 2
к Лицензионному (Сублицензионному) договору 
на передачу неисключительного права на использование программы для ЭВМ 
№___________________ от «___»_______2023 г.

ТЕХНИЧЕСКОЕ ЗАДАНИЕ

1. Наименование, характеристики и количество товара:
Неисключительное право на использование антивирусного программного обеспечения «Kaspersky Endpoint Security для бизнеса – Расширенный Russian Edition. 150-249 ПК. Продление лицензии на 1 год».  Номер текущей лицензии: 280E-220809-085111-200-1416. PN KL4867RASFR.
Обоснование количества лицензий антивирусного программного обеспечения:
- для ФГБУ «АМП Каспийского моря»; 
- для Олинского филиала ФГБУ «АМП Каспийского моря»;
- для Махачкалинского филиала ФГБУ «АМП Каспийского моря».

	№
п/п
	Наименование оборудования
	Инв. №
	№ кабинета
	Кол-во лицензий

	1. Руководство

	1. 
	Моноблок 27 Lenovo
	00007362
	205
	1

	2. 
	Ультрабук ACER ASPIRE
	00005120
	203
	1

	3. 
	Моноблок 27" MSI PRO AP272
	00007464
	204
	1

	4. 
	Рабочая станция
	00007257 
	203
	1

	5. 
	Рабочая станция
	00006009
	202
	1

	6. 
	Рабочая станция
	00007410
	205
	1

	7. 
	Рабочая станция
	00007053
	210
	1

	2. Отдел кадров

	8. 
	Рабочая станция
	00007412
	218
	1

	9. 
	Рабочая станция
	00007007
	217
	1

	10. 
	Рабочая станция
	00006026
	215
	1

	3. Юридический отдел 

	11. 
	Рабочая станция
	00006027
	214
	1

	12. 
	Рабочая станция
	00005779
	214
	1

	4. Отдел закупок

	13. 
	Рабочая станция
	00006056
	212
	1

	14. 
	Рабочая станция
	00006057
	212
	1

	15. 
	Рабочая станция
	00006058
	212
	1

	16. 
	Рабочая станция Depo
	00005664
	212
	1

	5. Бухгалтерия 

	17. 
	Рабочая станция
	00007259
	201
	1

	18. 
	Рабочая станция
	00005179
	201
	1

	19. 
	Рабочая станция
	00007103
	201
	1

	20. 
	Рабочая станция
	00007258
	201
	1

	21. 
	Рабочая станция
	00007283
	201
	1

	22. 
	Рабочая станция
	00007284
	201
	1

	6. Финансово-экономический отдел

	23. 
	Рабочая станция
	00007102
	208
	1

	24. 
	Рабочая станция
	00007008
	208
	1

	25. 
	Рабочая станция
	00007101
	208
	1

	26. 
	Рабочая станция
	00007006
	208
	1

	7. Административно-хозяйственный отдел

	27. 
	Рабочая станция
	00005176
	121
	1

	28. 
	Рабочая станция
	00005341
	121 вс
	1

	29. 
	Рабочая станция
	00005342
	121 ск
	1

	30. 
	Рабочая станция
	00005423
	117
	1

	31. 
	Рабочая станция
	00005424
	211
	1

	32. 
	Рабочая станция
	00005428
	117
	1

	33. 
	Рабочая станция
	00005432
	117
	1

	34. 
	Рабочая станция
	00005698
	205 по
	1

	35. 
	Рабочая станция
	00005781
	121 вс
	1

	36. 
	Рабочая станция
	00007342
	213
	1

	37. 
	Рабочая станция
	00007343
	106 пр
	1

	38. 
	Рабочая станция
	00007344
	213
	1

	39. 
	Рабочая станция
	00005663
	420
	1

	40. 
	Рабочая станция
	00005857
	121 но
	1

	41. 
	Ноутбук ASUS X756UA
	00005909
	211
	1

	8. Отдел специальных программ 

	42. 
	Рабочая станция
	00007052
	207
	1

	43. 
	Рабочая станция
	00007099
	219
	1

	44. 
	Рабочая станция Depo
	00005662
	207
	1

	45. 
	Ноутбук HP 250
	00007083
	207
	1

	9. Отдел информационно-коммуникационных технологий

	46. 
	Сервер Supermicro 2U/2xE5-260v4
	00007094
	209
	3

	47. 
	Сервер Supermicro SuperServer 6028R-WTR
	00005642
	209
	4

	48. 
	Сервер Supermicro SuperServer 6028R-WTR
	00005641
	209
	4

	49. 
	Сервер НР DL 180G6 Е5620
	00004508
	209
	1

	50. 
	Рабочая станция
	00007285
	113
	1

	51. 
	Рабочая станция
	00007048
	113
	1

	52. 
	Моноблок
	00007260
	113
	1

	53. 
	Рабочая станция
	00007468
	113
	1

	54. 
	Моноблок Sonv VРС
	00004477
	113
	1

	55. 
	Сервер Рикор
	00007393
	209
	1

	56. 
	Сервер Рикор
	00007394
	209
	1

	10. Отдел методической поддержки Службы Капитана морского порта

	57. 
	Рабочая станция
	00005912
	221
	1

	58. 
	Рабочая станция
	00005860
	221
	1

	59. 
	Рабочая станция
	00005911
	221
	1

	11. Морской спасательно-координационный центр

	60. 
	Рабочая станция 
	00004889
	511
	1

	61. 
	Рабочая станция
	00004776
	511
	1

	62. 
	Системный блок Intel Core i5-6600/1Тб/DVDRW
	00006023
	511
	1

	63. 
	Рабочая станция
	00007100
	513
	1

	64. 
	Рабочая станция
	00007047
	515
	1

	65. 
	Ноутбук НР ENVY
	00005315
	511
	1

	12. Служба капитана морского порта Астрахань

	66. 
	Рабочая станция
	00005701
	106 кп
	1

	67. 
	Рабочая станция
	00007359
	106 зкп
	1

	68. 
	Рабочая станция
	00007286
	110
	1

	13. Инспекция государственного портового контроля

	69. 
	Рабочая станция
	00005430
	101
	1

	70. 
	Рабочая станция
	00005533
	101
	1

	71. 
	Рабочая станция
	00005699
	101
	1

	72. 
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	Ноутбук НР
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	Ноутбук НР
	00006001
	101
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	14. Отдел государственной регистрации судов

	78. 
	Рабочая станция
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	Рабочая станция
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	104
	1
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	Рабочая станция
	00007442
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	Рабочая станция
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	До 8
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	Рабочая станция
	00007444
	До 8
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	86. 
	Рабочая станция
	00007443
	До 8
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	87. 
	Рабочая станция
	00004462
	До 16
	1

	88. 
	Персональный компьютер BasicRAY модель В121.5
	00005146
	До 16
	1

	89. 
	Рабочая станция
	00005150
	До 16
	1
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	Рабочая станция
	00004808
	До 16
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	Рабочая станция
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	До 16
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	Рабочая станция
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	До 16
	1

	98. 
	Рабочая станция
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	Рабочая станция
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	Рабочая станция
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	Рабочая станция 
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	До 16
	1

	102. 
	Рабочая станция
	00005115
	До 16
	1
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	Рабочая станция
	00007461
	104
	1

	105. 
	Рабочая станция
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	1

	17. Отдел организации работ в морском порту
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	00005780
	108
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	18. Отдел транспортной безопасности
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	Олинский филиал
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	Рабочая станция
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	1
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	Махачкалинский филиал

	1. Служба капитана морского порта Махачкала
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	10
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	142. 
	Рабочая станция
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	Рабочая станция
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	8
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	146. 
	Компьютер на базе intel CoreDuo5200 DDR2048.DVDRW.FDD.HDD25
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	9
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Антивирусные средства должны включать:
· программные средства антивирусной защиты для рабочих станций Windows;
· программные средства антивирусной защиты для рабочих станций и серверов Linux;
· программные средства антивирусной защиты для файловых серверов Windows;
· программные средства антивирусной защиты файловых серверов, серверов масштаба предприятия, терминальных серверов Windows;
· программные средства централизованного управления, мониторинга и обновления;
· обновляемые базы данных сигнатур вредоносных программ и атак;
· эксплуатационную документацию на русском языке.
Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском и английском языке.
Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском и английском языке.

[bookmark: _Toc36389739]Требования к программным средствам антивирусной защиты для рабочих станций Windows. 
Средства антивирусной защиты для рабочих станций Windows должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу В и Г не ниже второго класса защиты.
Программные средства антивирусной защиты должны функционировать на компьютерах, работающих под управлением операционной системы для рабочих станций следующих версий:
· [bookmark: _Hlk100006073]Windows 7 Home / Professional / Enterprise (32 / 64-разрядная);
· Windows 8 Professional / Enterprise (32 / 64-разрядная);
· Windows 8.1 Professional / Enterprise (32 / 64-разрядная);
· Windows 10 Home / Pro / Education / Enterprise (32 / 64-разрядная) TH1, TH2, RS1, RS2, RS3, RS4, RS5, 19H1, 19H2, 20H1, 20H2 (с ограничениями).
Программные средства антивирусной защиты (далее САВЗ) для рабочих станций Windows должны обеспечивать реализацию следующих функциональных возможностей:
· [bookmark: _Hlk100006106]поддержку определенных ролей для САВЗ и их ассоциации с конкретными администраторами безопасности, администраторами серверов или пользователями;
· возможность уполномоченным пользователям (ролям) управлять режимом выполнения функций безопасности САВЗ;
· возможность уполномоченным пользователям (ролям) управлять параметрами настройки функций безопасности САВЗ;
· получение и установку обновлений в автоматизированном режиме, в том числе с сетевого ресурса;
· получение и установку обновлений без применения средств автоматизации;
· генерацию записи аудита для событий, подвергаемых аудиту;
· чтение информации из записей аудита;
· ассоциацию событий аудита с идентификаторами субъектов;
· ограничение доступа к чтению записей аудита;
· поиск, сортировку, упорядочение данных аудита;
· выполнение проверок с целью обнаружения зараженных объектов в файловых областях носителей информации, в оперативной памяти, в системных областях носителей информации, в файлах, в том числе исполняемых, упакованных различными средствами архивации;
· выполнение проверок с целью обнаружения зараженных объектов в режиме реального времени в файлах, полученных по каналам передачи данных;
· выполнение проверок с целью обнаружения зараженных объектов по команде;
· выполнение проверок с целью обнаружения зараженных объектов в режиме динамического обнаружения в процессе выполнения операций доступа к объектам;
· выполнение проверок с целью обнаружения зараженных объектов сигнатурными и эвристическими методами;
· удаление (если удаление технически возможно) вредоносного кода из оперативной памяти, удаления файлов, в которых обнаружен вредоносный код, а также файлов, с подозрением на наличие вредоносного кода;
· возможность перемещения и изолирования зараженных объектов, удаления вредоносного кода из файлов и системных областей носителей информации;
· возможность блокирования АРМ, на котором обнаружены зараженные файлы;
· возможность восстановления функциональных свойств зараженных объектов;
· отображение сигнала тревоги об обнаружении вредоносных объектов;
· возможность идентификации и аутентификации администраторов безопасности до выполнения функций безопасности, связанных с управлением безопасностью;
· возможность контроля доступа к веб-ресурсам;
· возможность контроля за запуском ПО на защищаемом АРМ.
Кроме того, программные средства антивирусной защиты для рабочих станций Windows должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:
· [bookmark: _Hlk100006220]антивирусное сканирования в режиме реального времени и по запросу из контекстного меню объекта;
· антивирусное сканирование по расписанию;
· антивирусное сканирование подключаемых устройств;
· эвристического анализатора, позволяющего распознавать и блокировать ранее неизвестные вредоносные программы;
· нейтрализации действий активного заражения;
· анализа поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;
· анализа обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;
· блокировка действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;
· откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;
· ограничения привилегий (запись в реестр, доступ к файлам, папкам и другим процессам, обращение к планировщику задач, доступ к устройствам, изменение прав на объекты и т.д.) для процессов и приложений, динамически обновляемые настраиваемые списки приложений с определением уровня доверия;
· облачной защиты от новых угроз, позволяющей приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;
· антивирусной проверки и лечения файлов в архивах следующих форматов: RAR, ARJ, ZIP, CAB, LHA, JAR, ICE;
· защиты электронной почты от вредоносных программ с проверкой входящего и исходящего трафика, передающегося по следующим протоколам: IMAP, SMTP, POP3, MAPI, NNTP; 
· фильтра почтовых вложений с возможностью переименования или удаления заданных типов файлов;
· проверку сетевого трафика, поступающего на компьютер пользователя по протоколам HTTPS (SSL 3.0, TLS 1.0, TLS 1.1, TLS 1.2), HTTP, FTP, в том числе с помощью эвристического анализа, c возможностью настройки доверенных ресурсов и работой в режиме блокировки или статистики;
· блокировку баннеров и всплывающих окон на загружаемых Web-страницах;
· распознавания и блокировку фишинговых и небезопасных сайтов;
· встроенного сетевого экрана, позволяющего создавать сетевые пакетные правила и сетевые правила для программ, с возможностью категоризации сетевых сегментов; 
· защиты от сетевых атак с использованием правил сетевого экрана для приложений и портов в вычислительных сетях любого типа;
· возможность защиты от сетевых угроз, которые используют уязвимости в ARP-протоколе для подделки MAC-адреса устройства;
· контроль сетевых подключений типа сетевой мост, с возможностью блокировки одновременной установки нескольких сетевых подключений;
· создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или для определенных групп пользователей (Active Directory или локальных пользователей/групп), компонент должен контролировать приложения как по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения, компонент должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки;
· контроля работы пользователя с внешними устройствами ввода/вывода по типу устройства и/или используемой шине, с возможностью создания списка доверенных устройств по их идентификатору и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из Active Directory;
· возможность управления МТР устройствами и настройки правил доступа к устройствам этого типа для всех или для групп пользователей (Active Directory или локальных пользователей/групп), в рамках контроля устройств;
· записи в журнал событий о записи и/или удалении файлов на съемных дисках;
· контроля работы пользователя с сетью Интернет, в том числе добавления, редактирования категорий, включение явного запрета или разрешения доступа к ресурсам определенного содержания, категории созданной и динамически обновляемой производителем, а также типа информации (аудио, видео и др.), позволять вводить временные интервалы контроля, а также назначать его только определенным пользователям из Active Directory;
· защиты от атак типа BadUSB;
· запуск специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям;
· защиты от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля;
· установки только выбранных компонентов программного средства антивирусной защиты;
· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;
· запуск задач по расписанию и/или сразу после запуска приложения;
· гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;
· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;
· возможность проверки целостности антивирусной программы;
· возможность добавления исключений из антивирусной проверки по контрольной сумме файл, маске имени/директории или по наличию у файла доверенной цифровой подписи;
· наличие у антивируса защищенного хранилища для удаленных зараженных файлов, с возможностью их восстановления;
· наличие защищенного хранилища для отчетов о работе антивируса;
· возможность включения и выключения графического интерфейса антивируса, а также наличие упрощенной версии графического интерфейса, с минимальным набором возможностей;
· возможность интеграции с Windows Defender Security Center;
· наличие поддержки Antimalware Scan Interface (AMSI);
· наличие поддержки Windows Subsystem for Linux (WSL);
· возможность защитить паролем восстановление объектов из резервного хранилища;
· полнодисковое шифрование с созданием специального загрузочного агента и поддержкой технологии Single Sign On, поддержка UEFI-систем;
· восстановления зашифрованного содержимого в случае сбоев загрузочного агента или файлов ОС, поддержка UEFI-систем;
· поддержка двухфакторной аутентификации при полнодисковом шифровании;
· шифрование файлов с возможностью гибкого указания шифруемого контента (по местоположению, по расширению, по создающему файл приложению);
· наличие механизмов ограничения доступа к зашифрованным файлам со стороны выбранных приложений, а также наличие технологии, позволяющей расшифровывать файлы за пределами организации с помощью пароля;
· шифрование данных на съемных носителях с возможностью задания режима работы, позволяющего шифровать и расшифровывать файлы за пределами сети организации;
· возможность формирования шаблона поведения программ и блокировки их действий, при отклонении от шаблона поведения (адаптивный контроль аномалий).

[bookmark: _Toc36389740]Требования к программным средствам антивирусной защиты для серверов Windows.
Средства антивирусной защиты для файловых серверов Windows должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу Б не ниже второго класса защиты.
Программные средства антивирусной защиты должны функционировать на компьютерах, работающих под управлением операционной системы для файловых серверов следующих версий:
· [bookmark: _Hlk100006248]Windows Small Business Server 2011 Essentials / Standard (64-разрядная);
· Windows MultiPoint Server 2011 (64-разрядная);
· Windows Server 2008 Standard / Enterprise Service Pack 2 (64-разрядная);
· Windows Server 2008 R2 Foundation / Standard / Enterprise Service Pack 1 (64-разрядная);
· Windows Server 2012 Foundation / Essentials / Standard (64-разрядная);
· Windows Server 2012 R2 Foundation / Essentials / Standard (64-разрядная);
· [bookmark: _Hlk99978644]Windows Server 2016 (64-разрядная) (с ограничениями);
· Windows Server 2019 (64-разрядная) (с ограничениями).
Программные средства антивирусной защиты для файловых серверов Windows должны обеспечивать реализацию следующих функциональных возможностей:
· [bookmark: _Hlk100006289]поддержку определенных ролей для САВЗ и их ассоциации с конкретными администраторами безопасности и администраторами серверов;
· возможность уполномоченным пользователям (ролям) управлять режимом выполнения функций безопасности САВЗ;
· возможность уполномоченным пользователям (ролям) управлять параметрами настройки функций безопасности САВЗ;
· получение и установку обновлений в автоматизированном режиме, в том числе с сетевого ресурса;
· получение и установку обновлений без применения средств автоматизации;
· генерацию записи аудита для событий, подвергаемых аудиту;
· чтение информации из записей аудита;
· ассоциацию событий аудита с идентификаторами субъектов;
· ограничение доступа к чтению записей аудита;
· поиск, сортировку, упорядочение данных аудита;
· выполнение проверок с целью обнаружения зараженных объектов в файловых областях носителей информации, в оперативной памяти, в системных областях носителей информации, в файлах, в том числе исполняемых, упакованных различными средствами архивации;
· выполнение проверок с целью обнаружения зараженных объектов в режиме реального времени в файлах, полученных по каналам передачи данных;
· выполнение проверок с целью обнаружения зараженных объектов по команде;
· выполнение проверок с целью обнаружения зараженных объектов в режиме динамического обнаружения в процессе выполнения операций доступа к объектам;
· выполнение проверок с целью обнаружения зараженных объектов сигнатурными и эвристическими методами;
· удаление (если удаление технически возможно) вредоносного кода из оперативной памяти, удаления файлов, в которых обнаружен вредоносный код, а также файлов, с подозрением на наличие вредоносного кода;
· возможность перемещения и изолирования зараженных объектов, удаления вредоносного кода из файлов и системных областей носителей информации;
· возможность блокирования АРМ, на котором обнаружены зараженные файлы;
· возможность восстановления функциональных свойств зараженных объектов;
· отображение сигнала тревоги об обнаружении вредоносных объектов;
· возможность идентификации и аутентификации администраторов безопасности до выполнения функций безопасности, связанных с управлением безопасностью;
· возможность контроля за запуском ПО на защищаемом сервере.
Кроме того, программные средства антивирусной защиты для файловых серверов Windows должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:
· [bookmark: _Hlk100006387]антивирусное сканирование в режиме реального времени и по запросу из контекстного меню объекта;
· антивирусное сканирование по расписанию;
· антивирусное сканирование подключаемых устройств;
· эвристического анализатора, позволяющего распознавать и блокировать ранее неизвестные вредоносные программы;
· нейтрализации действий активного заражения;
· анализа поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;
· анализа обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;
· блокировка действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;
· откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;
· ограничения привилегий (запись в реестр, доступ к файлам, папкам и другим процессам, обращение к планировщику задач, доступ к устройствам, изменение прав на объекты и т.д.) для процессов и приложений, динамически обновляемые настраиваемые списки приложений с определением уровня доверия;
· облачной защиты от новых угроз, позволяющая приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;
· антивирусной проверки и лечения файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE;
· встроенного сетевого экрана, позволяющего создавать сетевые пакетные правила и сетевые правила для программ, с возможностью категоризации сетевых сегментов; 
· создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или же для определенных групп пользователей (Active Directory или локальных пользователей/групп), компонент должен контролировать приложения как по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения, компонент должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки;
· запуск специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям;
· защиты от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля, позволяющая избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей;
· установки только выбранных компонентов программного средства антивирусной защиты;
· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;
· запуск задач по расписанию и/или сразу после загрузки операционной системы;
· гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;
· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;
· возможность проверки целостности антивирусной программы;
· возможность добавления исключений из антивирусной проверки по контрольной сумме файл, маске имени/директории или по наличию у файла доверенной цифровой подписи;
· наличие у антивируса защищенного хранилища для удаленных зараженных файлов, с возможностью их восстановления;
· наличие защищенного хранилища для отчетов о работе антивируса;
· возможность включения и выключения графического интерфейса антивируса, а также наличие упрощенной версии графического интерфейса, с минимальным набором возможностей;
· возможность интеграции с Windows Defender Security Center;
· наличие поддержки Antimalware Scan Interface (AMSI);
· наличие поддержки Windows Subsystem for Linux (WSL);
· возможность защитить паролем восстановление объектов из резервного хранилища.

[bookmark: _Toc36389741]Требования к программным средствам антивирусной защиты для рабочих станций и серверов Linux.
Средства антивирусной защиты для рабочих станций Linux должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу Б, В и Г не ниже второго класса защиты.
Программные средства антивирусной защиты для рабочих станций Linux должны функционировать на компьютерах, работающих под управлением следующих 32-битных операционных систем следующих версий:
· Ubuntu 16.04 LTS и выше;
· Red Hat Enterprise Linux 6.7 и выше;
· CentOS 6.7 и выше;
· Debian GNU / Linux 9.4 и выше;
· Debian GNU / Linux 10.1 и выше;
· Linux Mint 18.2 и выше;
· Linux Mint 19 и выше;
· Альт 8 СП Рабочая Станция;
· Альт 8 СП Сервер;
· Альт Рабочая Станция 8;
· Альт Рабочая Станция К 8;
· Альт Сервер 8;
· Альт Образование 8;
· Альт Сервер 9;
· Альт Рабочая Станция 9;
· Альт Образование 9;
· Гослинукс 6.6;
· Операционная система Лотос (редакция для серверов и рабочих станций);
· Mageia 4.
Программные средства антивирусной защиты для рабочих станций Linux должны функционировать на компьютерах, работающих под управлением 64-битных операционных систем следующих версий:
· [bookmark: _Hlk100005076]Ubuntu 16.04 LTS и выше;
· Ubuntu 18.04 LTS и выше;
· Red Hat Enterprise Linux 6.7 и выше;
· Red Hat Enterprise Linux 7.2 и выше;
· Red Hat Enterprise Linux 8.0 и выше;
· CentOS 6.7 и выше;
· CentOS 7.2 и выше;
· CentOS 8.0 и выше;
· Debian GNU / Linux 9.4 и выше;
· Debian GNU / Linux 10.1 и выше;
· Oracle Linux 6,7 и выше;
· Oracle Linux 7,3 и выше;
· Oracle Linux 8 и выше;
· SUSE Linux Enterprise Server 15 и выше;
· openSUSE Leap 15 и выше;
· Альт 8 СП Рабочая Станция;
· Альт 8 СП Сервер;
· Альт Рабочая Станция 8;
· Альт Рабочая Станция К 8;
· Альт Сервер 8;
· Альт Образование 8;
· Альт Рабочая Станция 9;
· Альт Сервер 9;
· Альт Образование 9;
· Amazon Linux AMI;
· Linux Mint 18.2 и выше;
· Linux Mint 19 и выше;
· Astra Linux Astra Linux Common Edition;
· Astra Linux Special Edition (исполнение РУСБ.10015-01);
· Гослинукс 6.6;
· Гослинукс 7.2;
· AlterOS 7.5;
· Pardus OS 19.1;
· RED OS 7.1;
· RED OS 7.2.
Программные средства антивирусной защиты для рабочих станций и серверов Linux должны обеспечивать реализацию следующих функциональных возможностей:
· [bookmark: _Hlk100010743]возможность уполномоченным пользователям (ролям) управлять режимом выполнения функций
· безопасности САВЗ;
· возможность уполномоченным пользователям (ролям) управлять параметрами настройки функций
· безопасности САВЗ;
· получение и установку обновлений в автоматизированном режиме, в том числе с сетевого ресурса;
· получение и установку обновлений без применения средств автоматизации;
· генерацию записи аудита для событий, подвергаемых аудиту;
· чтение информации из записей аудита;
· ассоциацию событий аудита с идентификаторами субъектов;
· ограничение доступа к чтению записей аудита;
· поиск, сортировку, упорядочение данных аудита;
· выполнение проверок с целью обнаружения зараженных объектов в файловых областях носителей информации, в оперативной памяти, в системных областях носителей информации, в файлах, в том числе исполняемых, упакованных различными средствами архивации;
· выполнение проверок с целью обнаружения зараженных объектов в режиме реального времени в файлах, полученных по каналам передачи данных;
· выполнение проверок с целью обнаружения зараженных объектов по команде;
· выполнение проверок с целью обнаружения зараженных объектов в режиме динамического обнаружения в процессе выполнения операций доступа к объектам;
· выполнение проверок с целью обнаружения зараженных объектов сигнатурными и эвристическими методами;
· удаление (если удаление технически возможно) вредоносного кода из оперативной памяти, удаления файлов, в которых обнаружен вредоносный код, а также файлов, с подозрением на наличие вредоносного кода;
· возможность перемещения и изолирования зараженных объектов, удаления вредоносного кода из файлов и системных областей носителей информации;
· возможность блокирования АРМ и серверов, на которых обнаружены зараженные файлы;
· возможность восстановления функциональных свойств зараженных объектов;
· отображение сигнала тревоги об обнаружении вредоносных объектов.
Кроме того, программные средства антивирусной защиты для рабочих станций Linux должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:
· [bookmark: _Hlk100010773]резидентного антивирусного мониторинга;
· облачной защиты от новых угроз, позволяющей приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу;
· проверку ресурсов доступных по SMB / NFS;
· эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы;
· антивирусное сканирование по команде пользователя или администратора и по расписанию;
· антивирусную проверка файлов в архивах zip; .7z*; .7-z; .rar; .iso; .cab; .jar; .bz;.bz2;. tbz;.tbz2; .gz;.tgz; .arj.;
· проверку сообщений электронной почты в текстовом формате (Plain text);
· наличие механизмов оптимизации проверки файлов (исключения, доверенные процессы, лимит времени проверки, лимит размера проверяемого файла, механизм кеширования информация о проверенных и не измененных после проверки файлов);
· защиту файлов в локальных директориях с сетевым доступом по протоколам SMB / NFS от удаленного вредоносного шифрования;
· возможность включения опции блокирования файлов во время проверки;
· помещение подозрительных и поврежденных объектов на карантин;
· проверку почтовых баз приложений Microsoft Outlook на наличие вредоносных объектов;
· возможность перехвата и проверки файловых операций на уровне SAMBA;
· управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил;
· запуск задач по расписанию и/или сразу после загрузки операционной системы;
· возможность экспортировать и сохранять отчеты в форматах HTML и CSV;
· гибкое управление использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;
· сохранение копии зараженного объекта в резервном хранилище перед лечением и удалением в целях возможного восстановления объекта по требованию, если он представляет информационную ценность;
· возможность управления через пользовательский графический интерфейс без root прав;
· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления.
· управления доступом пользователей к установленным или подключенным к компьютеру устройствам по типам устройства и шинам подключения;
· проверки съемных дисков;
· отслеживания во входящем сетевом трафике активности, характерной для сетевых атак
· проверки трафика, поступающего на компьютер пользователя по протоколам HTTP/HTTPS и FTP, а также возможность устанавливать принадлежность веб-адресов к вредоносным или фишинговым
· получения данных о действиях программ на компьютере пользователя;
· проверки памяти ядра.

[bookmark: _Toc36389742]Требования к программным средствам антивирусной защиты файловых серверов, серверов масштаба предприятия, терминальных серверов Windows.
Средства антивирусной защиты серверов масштаба предприятия и терминальных серверов Windows должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу Б не ниже второго класса защиты.
Программные средства антивирусной защиты для файловых серверов Windows должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:
32-разрядных операционных систем Microsoft Windows
· [bookmark: _Hlk100010795]Windows Server 2008 Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше;
· Windows Server 2008 Core / Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше.
64-разрядных операционных систем Microsoft Windows
· [bookmark: _Hlk100010827]Windows Server 2008 Core Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше;
· Windows Server 2008 Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше;
· Microsoft Small Business Server 2008 Standard / Premium;
· Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше;
· Windows Server 2008 Core Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше;
· Windows Hyper-V Server 2008 R2 с пакетом обновлений SP1 или выше;
· Microsoft Small Business Server 2011 Essentials / Standard;
· Microsoft Windows MultiPoint™ Server 2011 Standard / Premium;
· Windows Server 2012 Foundation / Essentials / Standard / Datacenter;
· Windows Server 2012 Core Foundation / Essentials / Standard / Datacenter;
· Microsoft Windows MultiPoint Server 2012 Standard / Premium;
· Windows Storage Server 2012;
· Windows Hyper-V Server 2012;
· Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter;
· Windows Server 2012 R2 Core Foundation / Essentials / Standard / Datacenter;
· Windows Storage Server 2012 R2;
· Windows Hyper-V Server 2012 R2;
· Windows Server 2016 Essentials / Standard / Datacenter;
· Windows Server 2016 MultiPoint;
· Windows Server 2016 Core Standard / Datacenter;
· Microsoft Windows MultiPoint Server 2016;
· Windows Storage Server 2016;
· Windows Hyper-V Server 2016;
· Windows Server 2019 Essentials / Standard / Datacenter;
· Windows Server 2019 Core;
· Windows Storage Server 2019;
· Windows Hyper-V Server 2019.
· Citrix XenDesktop 7.0, 7.1, 7.5 - 7.9, 7.15.
Программные средства антивирусной защиты для серверов масштаба предприятия и терминальных серверов Windows должны обеспечивать реализацию следующих функциональных возможностей:
· [bookmark: _Hlk100010917]возможность генерировать записи аудита для событий, потенциально подвергаемых аудиту;
· возможность ассоциации каждого события аудита с идентификатором субъекта, его инициировавшего;
· возможность читать информацию из записей аудита;
· ограничение доступа к чтению записей аудита;
· поиск, сортировка и упорядочение данных аудита;
· возможность уполномоченным пользователям управлять данными (административными данными), используемыми функциями безопасности;
· возможность уполномоченным пользователям управлять режимом выполнения функций безопасности;
· возможность выполнения проверок с целью обнаружения зараженных объектов в режиме реального времени в файлах, полученных по каналам передачи данных;
· возможность выполнять проверки с целью обнаружения зараженных объектов сигнатурными и эвристическими методами;
· возможность выполнять проверки с целью обнаружения зараженных объектов по команде и(или) в режиме динамического обнаружения в процессе выполнения операций доступа к объектам, а также путем запуска с необходимыми параметрами функционирования своего кода внешней программой;
· возможность удаления (если технически возможно) файлов, в которых обнаружен вредоносный код, а также файлов, подозрительных на наличие вредоносного кода, перемещение и изолирование объектов воздействия;
· возможность блокирования доступа к зараженным файлам, в том числе полученным по каналам передачи данных, активных рабочих станций или сервера, на которых обнаружены зараженные файлы;
· возможность отображение сигнала тревоги об обнаружении на рабочей станции администратора, в том числе до подтверждения его получения или до завершения сеанса;
· возможность восстановления функциональных свойств зараженных объектов;
· возможность получения и установки обновлений антивирусных баз без применения средств автоматизации; в автоматизированном режиме с сетевого ресурса, автоматически через сетевые подключения;
· возможность выполнять проверки с целью обнаружения атаки эксплойтов в памяти процессов, в контейнерах Windows Server 2016 и Windows Server 2019;
· возможность при обнаружении признаков атаки эксплойтов на защищаемый процесс завершать процесс, сообщать о факте дискредитации уязвимости в процессе;
· возможность проведения проверки целостности компонентов программного изделия.
Кроме того, программные средства антивирусной защиты для серверов масштаба предприятия и терминальных серверов Windows должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:
· [bookmark: _Hlk100010980]антивирусное сканирование в режиме реального времени и по запросу на серверах, выполняющих разные функции: серверов терминалов, принт-серверов, серверов приложений и контроллеров доменов, файловых серверов;
· антивирусное сканирование по команде пользователя или администратора и по расписанию;
· запуск задач по расписанию и/или сразу после загрузки операционной системы;
· облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным сайтам производителя, для получения вердикта по запускаемой программе или файлу;
· антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB;
· защита файлов, альтернативных потоков файловых систем (NTFS-streams), загрузочной записи, загрузочных секторов локальных и съемных дисков;
· непрерывное отслеживание попыток выполнения на защищаемом сервере скриптов VBScript и JScript, созданных по технологиям Microsoft Windows Script Technologies (или Active Scripting), проверка программного кода скриптов и автоматически запрещение выполнение тех из них, которые признаются опасными. 
· анализ обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;
· возможность проверки контейнеров Microsoft Windows;
· защиты от эксплуатирования уязвимостей в памяти процессов;
· должна быть возможность автоматически завершать скомпрометированные процессы, при этом критические системные процессы не должны завершаться;
· возможность добавлять процессы в список защищаемых;
· ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;
· проверка собственных модулей на возможное нарушение их целостности посредством отдельной задачи;
· настройки проверки критических областей сервера в качестве отдельной задачи;
· регулировки распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач;
· возможность продолжать антивирусное сканирование в фоновом режиме;
· наличие множественных путей уведомления администраторов о важных произошедших событиях (почтовое сообщение, звуковое оповещение, всплывающее окно, запись в журнал событий);
· ролевой доступ к параметрам приложения и службе с помощью списков разрешений, позволяющий избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей, а также запрещающий или разрешающий управление антивирусом;
· возможность интеграции с SIEM системами;
· возможность указания количества рабочих процессов антивируса вручную;
· возможность отключить графический интерфейс;
· наличие удаленной и локальной консоли управления;
· управления параметрами антивируса из командной строки;
· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;
· управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил.
· защита от сетевых атак с использованием правил сетевого экрана для приложений и портов в вычислительных сетях любого типа;
· защищать HTTP и HTTPS трафик от вирусов и фишинга, с проверкой ссылок базам вредоносных веб-адресов и возможностью проверки валидности сертификатов веб-серверов, перехват трафика должен осуществляться с помощью драйвера перехвата или же с помощью его перенаправления;
· наличие компонента, дающего возможность создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или же для определенных групп пользователей (Active Directory или локальных пользователей/групп);
· компонент создания специальных правил должен контролировать приложения по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме;
· компонент создания специальных правил должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки, должен иметь возможность создания списка доверенных пакетов обновлений, которые могут изменять и запускать вложенные в них файлы;
· осуществление контроля работы пользователя с внешними устройствами ввода/вывода, с возможностью создания списка доверенных устройств и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из Active Directory;
· осуществление контроля работы с сетью Интернет, в том числе включение явного запрета или разрешения доступа к ресурсам определенного содержания, категории заранее созданной и динамически обновляемой производителем;
· информирование администратора о подключении внешних устройств;
· наличие механизмов автоматической генерации правил для контроля устройств и приложений.

[bookmark: _Toc36389743]Требования к программным средствам централизованного управления, мониторинга и обновления.
Средства централизованного управления, мониторинга и обновления должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу А не ниже второго класса защиты.
Программные средства централизованного управления, мониторинга и обновления должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:
· Microsoft Windows 10 20H2 32-разрядная / 64-разрядная;
· Microsoft Windows 10 20H1 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Enterprise 2019 LTSC 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Enterprise 2016 LTSB 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Enterprise 2015 LTSB 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Pro RS5 (October 2018 Update, 1809) 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Pro для рабочих станций RS5 (October 2018 Update, 1809) 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Enterprise RS5 (October 2018 Update, 1809) 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Education RS5 (October 2018 Update, 1809) 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Pro 19H1 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Pro для рабочих станций 19H1 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Enterprise 19H1 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Education 19H1 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Home 19H2 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Pro 19H2 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Pro для рабочих станций 19H2 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Enterprise 19H2 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Education 19H2 32-разрядная / 64-разрядная;
· Microsoft Windows 8.1 Pro 32-разрядная / 64-разрядная;
· Microsoft Windows 8.1 Enterprise 32-разрядная / 64-разрядная;
· Microsoft Windows 8 Pro 32-разрядная / 64-разрядная;
· Microsoft Windows 8 Enterprise 32-разрядная / 64-разрядная;
· Microsoft Windows 7 Professional Service Pack 1 32-разрядная / 64-разрядная;
· Microsoft Windows 7 Enterprise / Ultimate Service Pack 1 32-разрядная / 64-разрядная;
· Windows Server® 2019 Standard 64-разрядная;
· Windows Server 2019 Core 64-разрядная;
· Windows Server 2019 Datacenter 64-разрядная;
· Windows Server 2016 Server Standard RS3 (v1709) (LTSB/CBB) 64-разрядная;
· Windows Server 2016 Server Datacenter RS3 (v1709) (LTSB/CBB) 64-разрядная;
· Windows Server 2016 (вариант установки Server Core RS3 (v1709) (LTSB/CBB) 64-разрядная;
· Windows Server 2016 Standard (LTSB) 64-разрядная;
· Windows Server 2016 (вариант установки Server Core) (LTSB) 64-разрядная;
· Windows Server 2016 Datacenter (LTSB) 64-разрядная;
· Windows Server 2012 R2 Standard 64-разрядная;
· Windows Server 2012 R2 Server Core 64-разрядная;
· Windows Server 2012 R2 Foundation 64-разрядная;
· Windows Server 2012 R2 Essentials 64-разрядная;
· Windows Server 2012 R2 Datacenter 64-разрядная;
· Windows Server 2012 Standard 64-разрядная;
· Windows Server 2012 Server Core 64-разрядная;
· Windows Server 2012 Foundation 64-разрядная;
· Windows Server 2012 Essentials 64-разрядная;
· Windows Server 2012 Datacenter 64-разрядная;
· Windows Server 2008 R2 with Standard Service Pack 1 64-разрядная;
· Windows Server 2008 R2 Service Pack 1 (все редакции) 64-разрядная;
· Windows Storage Server 2016 64-разрядная;
· Windows Storage Server 2012 R2 64-разрядная;
· Windows Storage Server 2012 64-разрядная.
Программные средства централизованного управления, мониторинга и обновления должны поддерживать установку на следующих виртуальных платформах:
· VMware™ vSphere™ 6.7;
· VMware vSphere 7.1;
· VMware Workstation 15 Pro;
· VMware Workstation 16 Pro;
· Microsoft Hyper-V® Server 2012 64-разрядная;
· Microsoft Hyper-V Server 2012 R2 64-разрядная;
· Microsoft Hyper-V Server 2016 64-разрядная;
· Microsoft Hyper-V Server 2019 64-разрядная;
· Citrix® XenServer® 7.1 LTSR;
· Citrix XenServer 8.x.
Программные средства централизованного управления, мониторинга и обновления должны функционировать с СУБД следующих версий:
· Microsoft SQL Server® 2012 Express 64-разрядная;
· Microsoft SQL Server 2014 Express 64-разрядная;
· Microsoft SQL Server 2016 Express 64-разрядная;
· Microsoft SQL Server 2017 Express 64-разрядная;
· Microsoft SQL Server 2019 Express 64-разрядная;
· Microsoft SQL Server 2014 (все редакции) 64-разрядная;
· Microsoft SQL Server 2016 (все редакции) 64-разрядная;
· Microsoft SQL Server 2017 (все редакции) для Windows 64-разрядная;
· Microsoft SQL Server 2017 (все редакции) для Linux 64-разрядная;
· Microsoft SQL Server 2019 (все редакции) для Windows 64-разрядная;
· Microsoft SQL Server 2019 (все редакции) для Linux 64-разрядная;
· MySQL Standard Edition 5.7 32-разрядная / 64-разрядная;
· MySQL Enterprise Edition 5.7 32-разрядная / 64-разрядная;
· Все версии SQL-серверов, поддерживаемые в облачных платформах Amazon™ RDS и Microsoft
· Azure™;
· MariaDB Server 10.3 32-разрядная / 64-разрядная с подсистемой хранилища InnoDB.
В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:
· генерация записи аудита для событий, подвергаемых аудиту;
· чтение информации из записей аудита;
· ассоциация событий аудита с идентификаторами субъекта;
· ограничение доступа к чтению записей аудита;
· поиск, сортировка данных аудита;
· обработка зараженных объектов на АРМ и серверах вычислительной сети;
· выполнение автоматизированного запуска САВЗ на АРМ и серверах вычислительной сети с заданными условиями поиска вредоносных объектов и режимами реагирования по расписанию; 
· выполнение удаленного администрирования процессов обнаружения вредоносных объектов, обновления базы данных признаков вредоносных компьютерных программ (БД ПКВ) и компонентов САВЗ;
· поддержка определенных ролей для САВЗ и их ассоциация с конкретными администраторами
· безопасности;
· возможность уполномоченным пользователям (ролям) управлять параметрами настройки функций безопасности САВЗ;
· возможность создания учетных записей и идентификации/аутентификации пользователей;
· отображение сигнала тревоги на автоматизированном рабочем месте администратора безопасности, указывающего на обнаружение вредоносных объектов на пользовательских автоматизированных рабочих местах.
· выполнение получения и установки обновлений БД ПКВ без применения средств автоматизации и в автоматизированном режиме, в том числе с сетевого ресурса;
· выполнение централизованной установки компонентов САВЗ;
· поиск известных уязвимостей на управляемых АРМ и серверах Windows.
Кроме того, программные средства централизованного управления, мониторинга и обновления должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:
· выбор архитектуры установки централизованного средства управления, мониторинга и обновления в зависимости от количества защищаемых узлов;
· возможность чтения информации из Active Directory, с целью получения данных об учетных записях компьютеров и пользователей в организации;
· возможность настройки правил переноса обнаруженных компьютеров по ip-адресу, типу ОС, нахождению в OU AD;
· автоматическое распределение учетных записей компьютеров по группам управления, в случае появления новых компьютеров в сети; Возможность настройки правил переноса по IPv4-адресу, типу ОС, нахождению в OU AD;
· централизованные установка, обновление и удаление программных средств антивирусной защиты;
· централизованная настройка, администрирование;
· просмотр отчетов и статистической информации по работе средств защиты;
· централизованное удаление (ручное и автоматическое) несовместимых приложений средствами центра управления;
· сохранение истории изменений политик и задач, возможность выполнить откат к предыдущим версиям;
· наличие различных методов установки антивирусных агентов: для удаленной установки - RPC, GPO, средствами системы управления, для локальной установки – возможность создать автономный пакет установки;
· возможность указания в политиках безопасности специальных триггеров, которые переопределяют настройки антивирусного решения в зависимости от учетной записи, под которой пользователь вошел в систему, текущего ip-адреса, а также от того, в каком OU находится компьютер или в какой группе безопасности;
· возможность иерархии триггеров, по которым происходит перераспределение; 
· тестирование загруженных обновлений средствами ПО централизованного управления перед распространением на клиентские машины;
· доставка обновлений на рабочие места пользователей сразу после их получения;
· распознавание в сети виртуальных машин и распределение баланса нагрузки запускаемых задач между ними в случае, если эти машины находятся на одном физическом сервере;
· построение многоуровневой системы управления с возможностью настройки прав администраторов и операторов, а также форм предоставляемой отчетности на каждом уровне;
· создание иерархии серверов администрирования произвольного уровня и возможность централизованного управления всей иерархией с верхнего уровня;
· поддержка мультиарендности (multi-tenancy) для серверов управления;
· обновление программных средств и антивирусных баз из разных источников, как по каналам связи, так и на машинных носителях информации;
· доступ к облачным серверам производителя антивирусного ПО через сервер управления;
· автоматическое распространение лицензии на клиентские компьютеры;
· инвентаризация установленного ПО и оборудования на компьютерах пользователей;
· наличие механизма оповещения о событиях в работе установленных приложений антивирусной защиты и настройки рассылки почтовых уведомлений о них;
· функция управления мобильными устройствами через сервер Exchange ActiveSync;
· функция управления мобильными устройствами через сервер iOS MDM;
· возможность отправки SMS-оповещений о заданных событиях;
· централизованная установка сертификатов на управляемые мобильные устройства;
· возможность указания любого компьютера организации центром ретрансляции обновлений для снижения сетевой нагрузки на систему управления;
· возможность указания любого компьютера организации центром пересылки событий антивирусных агентов, выбранной группы клиентских компьютеров, серверу централизованного управления для снижения сетевой нагрузки на систему управления;
· построение графических отчетов по событиям антивирусной защиты, данным инвентаризации, данным лицензирования установленных программ;
· наличие преднастроенных стандартных отчетов о работе системы;
· экспорт отчетов в файлы форматов PDF и XML;
· централизованное управление объектами резервных хранилищ и карантинов по всем ресурсам сети, на которых установлено антивирусное программное обеспечение;
· создание внутренних учетных записей для аутентификации на сервере управления;
· создание резервной копии системы управления встроенными средствами системы управления;
· поддержка Windows Failover Clustering;
· поддержка интеграции с Windows сервисом Certificate Authority;
· наличие веб-консоли управления приложением;
· наличие системы контроля возникновения вирусных эпидемий;
· возможность установки в облачной инфраструктуре Microsoft Azure и Google Cloud;
· возможность интеграции по OpenAPI;
· возможность управления антивирусной защитой с использованием WEB консоли.
· автоматизированный поиск и закрытие уязвимостей в установленных приложениях и операционной системе на компьютерах пользователей;
· возможность подключения по RDP или штатными средствами из консоли управления, пользователю должен выводиться запрос на разрешение дистанционного подключения;
· наличие инструментов работы с образами ОС: cоздание образа целевой ОС на основе физической или виртуальной машины, установка образа на выбранные администратором компьютеры;
· должна быть обеспечена возможность добавления наборов драйверов в ранее созданный образ;
· возможность запускать скрипты или устанавливать дополнительное ПО в автоматическом режиме после установки ОС;
· возможность импортировать образ операционной системы из дистрибутивов (WIM)
· наличие системы контроля лицензий стороннего ПО, установленного на компьютере с возможностью оповещения администратора о нарушении пользования лицензией или превышении срока действия лицензии;
· автоматическое создание установочных пакетов для сторонних приложений (Adobe Reader, Mozilla Firefox, 7-zip и др.) и автоматическая централизованная установка этих пакетов приложений на компьютеры;
· поддержка функциональности управления шифрованием данных;
· возможность интеграции с SIEM системами и передача событий в формате syslog или CEF\ LEEF.
[bookmark: _Toc36389744]Требования к обновлению антивирусных баз.
Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:
· создания правил обновления антивирусных баз не реже 24 раз в течение календарных суток;
· множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации;
· проверку целостности и подлинности обновлений средствами электронной цифровой подписи.

[bookmark: _Toc36389745]Требования к эксплуатационной документации.
Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке, в том числе:
· «Руководство пользователя (администратора)»
Документация, поставляемая с антивирусными средствами, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.

[bookmark: _Toc36389746]Требования к технической поддержке.
Техническая поддержка антивирусного программного обеспечения должна:
· Предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты и его партнеров на всей территории Российской Федерации по электронной почте и через Интернет.
· Web-сайт производителя антивирусного решения должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке антивирусного решения, пополняемую базу знаний, а также форум пользователей программных продуктов.

Технические и функциональные требования к «Дистрибутив Kaspersky Стандартный Certified Media Pack Russian Edition. Media Pack»:

Компакт диск в упаковке с записанными сертифицированными приложениями; формуляры – документы на бумажном носителе, подтверждающие, что данный компакт диск действительно содержит сертифицированные ФСТЭК приложения; заверенные копии сертификатов ФСТЭК. 

2. Срок поставки товара: Лицензиар (Лицензиат) предоставляет Лицензиату (Сублицензиату)  неисключительное право на использование программы для ЭВМ в течение 5 (Пяти) рабочих дней с даты подписания настоящего договора. 

3. Место поставки товара:  Россия, 414016, г. Астрахань, ул. Капитана Краснова, 31, ФГБУ «АМП Каспийского моря».
Лицензионный сертификат, а также ключи/файлы для активации программы для ЭВМ, в отношении которой предоставляется право на использование по договору, если они требуются для использования программы для ЭВМ и стоимость которых включена в вознаграждение, передаются Лицензиату (Сублицензиату) по каналам электронных средств связи, либо путем предоставления доступа к веб-сайту правообладателя программы для ЭВМ или иного лица, с которого Лицензиат (Сублицензиат) вправе осуществить загрузку программы для ЭВМ. 

4. Гарантия качества: Гарантия качества включает в себя подтверждение наличия прав на программу для ЭВМ, легальности предоставления их Лицензиату (Сублицензиату). Лицензиар (Лицензиат) принимает на себя разрешение возможных споров и компенсацию ущерба в связи с возможным нарушением исключительных прав третьих лиц в связи с использованием программы для ЭВМ.
Гарантия качества предоставляется на весь объем программы для ЭВМ в течение срока  действия неисключительного права со дня инсталляции, включает в себя замену некачественной программы для ЭВМ по вине Лицензиара (Лицензиата) в течение 10 (Десяти) дней со дня поступления претензий Лицензиата (Сублицензиата). Возврат некачественной программы для ЭВМ осуществляется за счет Лицензиара (Лицензиата). 
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Приложение № 4
к документации от “__“ ________ 2022 г.

ТЕХНИЧЕСКОЕ ЗАДАНИЕ

1. Наименование, характеристики и количество товара:
Неисключительное право на использование антивирусного программного обеспечения «Kaspersky Endpoint Security для бизнеса – Расширенный Russian Edition. 150-249 ПК. Продление лицензии на 1 год».  Номер текущей лицензии: 280E-220809-085111-200-1416. PN KL4867RASFR.
Обоснование количества лицензий антивирусного программного обеспечения:
- для ФГБУ «АМП Каспийского моря»; 
- для Олинского филиала ФГБУ «АМП Каспийского моря»;
- для Махачкалинского филиала ФГБУ «АМП Каспийского моря».

	№
п/п
	Наименование оборудования
	Инв. №
	№ кабинета
	Кол-во лицензий

	1. Руководство

	149. 
	Моноблок 27 Lenovo
	00007362
	205
	1

	150. 
	Ультрабук ACER ASPIRE
	00005120
	203
	1

	151. 
	Моноблок 27" MSI PRO AP272
	00007464
	204
	1

	152. 
	Рабочая станция
	00007257 
	203
	1

	153. 
	Рабочая станция
	00006009
	202
	1

	154. 
	Рабочая станция
	00007410
	205
	1

	155. 
	Рабочая станция
	00007053
	210
	1

	2. Отдел кадров

	156. 
	Рабочая станция
	00007412
	218
	1

	157. 
	Рабочая станция
	00007007
	217
	1

	158. 
	Рабочая станция
	00006026
	215
	1

	3. Юридический отдел 

	159. 
	Рабочая станция
	00006027
	214
	1

	160. 
	Рабочая станция
	00005779
	214
	1

	4. Отдел закупок

	161. 
	Рабочая станция
	00006056
	212
	1

	162. 
	Рабочая станция
	00006057
	212
	1

	163. 
	Рабочая станция
	00006058
	212
	1

	164. 
	Рабочая станция Depo
	00005664
	212
	1

	5. Бухгалтерия 

	165. 
	Рабочая станция
	00007259
	201
	1

	166. 
	Рабочая станция
	00005179
	201
	1

	167. 
	Рабочая станция
	00007103
	201
	1

	168. 
	Рабочая станция
	00007258
	201
	1

	169. 
	Рабочая станция
	00007283
	201
	1

	170. 
	Рабочая станция
	00007284
	201
	1

	6. Финансово-экономический отдел

	171. 
	Рабочая станция
	00007102
	208
	1

	172. 
	Рабочая станция
	00007008
	208
	1

	173. 
	Рабочая станция
	00007101
	208
	1

	174. 
	Рабочая станция
	00007006
	208
	1

	7. Административно-хозяйственный отдел

	175. 
	Рабочая станция
	00005176
	121
	1

	176. 
	Рабочая станция
	00005341
	121 вс
	1

	177. 
	Рабочая станция
	00005342
	121 ск
	1

	178. 
	Рабочая станция
	00005423
	117
	1

	179. 
	Рабочая станция
	00005424
	211
	1

	180. 
	Рабочая станция
	00005428
	117
	1

	181. 
	Рабочая станция
	00005432
	117
	1

	182. 
	Рабочая станция
	00005698
	205 по
	1

	183. 
	Рабочая станция
	00005781
	121 вс
	1

	184. 
	Рабочая станция
	00007342
	213
	1

	185. 
	Рабочая станция
	00007343
	106 пр
	1

	186. 
	Рабочая станция
	00007344
	213
	1

	187. 
	Рабочая станция
	00005663
	420
	1

	188. 
	Рабочая станция
	00005857
	121 но
	1

	189. 
	Ноутбук ASUS X756UA
	00005909
	211
	1

	8. Отдел специальных программ 

	190. 
	Рабочая станция
	00007052
	207
	1

	191. 
	Рабочая станция
	00007099
	219
	1

	192. 
	Рабочая станция Depo
	00005662
	207
	1

	193. 
	Ноутбук HP 250
	00007083
	207
	1

	9. Отдел информационно-коммуникационных технологий

	194. 
	Сервер Supermicro 2U/2xE5-260v4
	00007094
	209
	3

	195. 
	Сервер Supermicro SuperServer 6028R-WTR
	00005642
	209
	4

	196. 
	Сервер Supermicro SuperServer 6028R-WTR
	00005641
	209
	4

	197. 
	Сервер НР DL 180G6 Е5620
	00004508
	209
	1

	198. 
	Рабочая станция
	00007285
	113
	1

	199. 
	Рабочая станция
	00007048
	113
	1

	200. 
	Моноблок
	00007260
	113
	1

	201. 
	Рабочая станция
	00007468
	113
	1

	202. 
	Моноблок Sonv VРС
	00004477
	113
	1

	203. 
	Сервер Рикор
	00007393
	209
	1

	204. 
	Сервер Рикор
	00007394
	209
	1

	10. Отдел методической поддержки Службы Капитана морского порта

	205. 
	Рабочая станция
	00005912
	221
	1

	206. 
	Рабочая станция
	00005860
	221
	1

	207. 
	Рабочая станция
	00005911
	221
	1

	11. Морской спасательно-координационный центр

	208. 
	Рабочая станция 
	00004889
	511
	1

	209. 
	Рабочая станция
	00004776
	511
	1

	210. 
	Системный блок Intel Core i5-6600/1Тб/DVDRW
	00006023
	511
	1

	211. 
	Рабочая станция
	00007100
	513
	1

	212. 
	Рабочая станция
	00007047
	515
	1

	213. 
	Ноутбук НР ENVY
	00005315
	511
	1

	12. Служба капитана морского порта Астрахань

	214. 
	Рабочая станция
	00005701
	106 кп
	1

	215. 
	Рабочая станция
	00007359
	106 зкп
	1

	216. 
	Рабочая станция
	00007286
	110
	1

	13. Инспекция государственного портового контроля

	217. 
	Рабочая станция
	00005430
	101
	1

	218. 
	Рабочая станция
	00005533
	101
	1

	219. 
	Рабочая станция
	00005699
	101
	1

	220. 
	Рабочая станция
	00005858
	102
	1

	221. 
	Рабочая станция
	00007050
	102
	1

	222. 
	Рабочая станция
	00007051
	101
	1

	223. 
	Рабочая станция
	00005700
	102
	1

	224. 
	Ноутбук НР
	00006000
	101
	1

	225. 
	Ноутбук НР
	00006001
	101
	1

	14. Отдел государственной регистрации судов

	226. 
	Рабочая станция
	00007462
	104
	1

	227. 
	Рабочая станция
	00005782
	104
	1

	15. Дипломный отдел

	228. 
	Рабочая станция
	00005702
	До 17
	1

	229. 
	Рабочая станция
	00007442
	До 17
	1

	230. 
	Рабочая станция
	00007441
	До 17
	1

	231. 
	Рабочая станция
	00007439
	До 17
	1

	232. 
	Рабочая станция
	00007440
	До 8
	1

	233. 
	Рабочая станция
	00007444
	До 8
	1

	234. 
	Рабочая станция
	00007443
	До 8
	1

	235. 
	Рабочая станция
	00004462
	До 16
	1

	236. 
	Персональный компьютер BasicRAY модель В121.5
	00005146
	До 16
	1

	237. 
	Рабочая станция
	00005150
	До 16
	1

	238. 
	Рабочая станция
	00004808
	До 16
	1

	239. 
	Рабочая станция
	00004846
	До 16
	1

	240. 
	Рабочая станция
	00005032
	До 16
	1

	241. 
	Рабочая станция
	00005244
	До 16
	1

	242. 
	Рабочая станция
	00005180
	До 16
	1

	243. 
	Рабочая станция 
	00005246
	До 16
	1

	244. 
	Рабочая станция
	00004438
	До 16
	1

	245. 
	Рабочая станция
	00005031
	До 16
	1

	246. 
	Рабочая станция
	00005248
	До 16
	1

	247. 
	Рабочая станция
	00005177
	До 16
	1

	248. 
	Рабочая станция
	00005247
	До 16
	1

	249. 
	Рабочая станция 
	00005700
	До 16
	1

	250. 
	Рабочая станция
	00005115
	До 16
	1

	16. Отдел выдачи УЛМ

	251. 
	Рабочая станция
	00007049
	104
	1

	252. 
	Рабочая станция
	00007461
	104
	1

	253. 
	Рабочая станция
	00005859
	104
	1

	17. Отдел организации работ в морском порту

	254. 
	Рабочая станция
	00007104
	108
	1

	255. 
	Рабочая станция
	00005780
	108
	1

	18. Отдел транспортной безопасности

	256. 
	Рабочая станция
	00007300
	115
	1

	257. 
	Рабочая станция
	00007301
	115
	1

	19. Отдел транспортной безопасности
	

	258. 
	Рабочая станция
	00007302
	119
	1

	259. 
	Рабочая станция
	00007303
	119
	1

	Олинский филиал

	1. Служба капитана морского порта Оля 

	260. 
	Рабочая станция
	00005861
	5
	1

	261. 
	Ноутбук Acer ASPIRE E5-51 l-P23U
	00005668
	5
	1

	2. Инспекция государственного портового контроля

	262. 
	Рабочая станция
	00004773
	2
	1

	263. 
	Рабочая станция
	00005703
	2
	1

	264. 
	Рабочая станция
	00004801
	2
	1

	265. 
	Рабочая станция
	00005425
	12
	1

	266. 
	Рабочая станция
	00004398
	14
	1

	267. 
	Рабочая станция
	00005425
	28
	1

	268. 
	Ноутбук Aser Extensa ЕХ2540-56МР
	00006019
	12
	1

	269. 
	Рабочая станция 
	00006055
	1
	1

	270. 
	Рабочая станция 
	00007360
	29
	

	4. Административно-хозяйственный отдел 

	271. 
	Рабочая станция Depo
	00004918
	4
	1

	5. Отдел транспортной безопасности

	272. 
	Рабочая станция
	00007304
	14
	1

	273. 
	Рабочая станция
	00007305
	14
	1

	Махачкалинский филиал

	1. Служба капитана морского порта Махачкала

	274. 
	Рабочая станция 
	00006053
	1
	1

	275. 
	Рабочая станция
	00006054
	6
	1

	2. Инспекция государственного портового контроля

	276. 
	Автоматизированное рабочее место
	00007353
	7
	1

	277. 
	Автоматизированное рабочее место
	00007351
	7
	1

	278. 
	Ноутбук HP
	00006034
	7
	1

	279. 
	Рабочая станция
	00007176
	7
	1

	280. 
	Рабочая станция
	00005813
	7.1
	1

	281. 
	Рабочая станция
	00007175
	7.1
	1

	3. Отдел государственной регистрации судов

	282. 
	Рабочая станция
	00006032
	8
	1

	4. Отдел организации работ в морском порту

	283. 
	Автоматизированное рабочее место
	00007352
	7
	1

	284. 
	Рабочая станция
	00007230
	8
	1

	5. Бухгалтерия

	285. 
	Рабочая станция 
	00005343
	8
	1

	6. Финансово-экономический отдел

	286. 
	Рабочая станция
	00007172
	3
	1

	7. Административно-хозяйственный отдел

	287. 
	Сервер НР ML350G5 Е5440
	00004422
	10
	1

	288. 
	Сервер НР ML350G5 Е5440
	00004423
	10
	1

	289. 
	Рабочая станция
	00007231
	11
	1 

	290. 
	Рабочая станция
	00007174
	3
	1

	291. 
	Рабочая станция
	00006033
	3
	1

	292. 
	Рабочая станция
	00007173
	10
	1

	293. 
	Рабочая станция
	00007232
	8
	1

	294. 
	Компьютер на базе intel CoreDuo5200 DDR2048.DVDRW.FDD.HDD25
	00004530
	9
	1

	8. Отдел транспортной безопасности

	295. 
	Рабочая станция
	0007308
	7.1
	1

	296. 
	Рабочая станция
	0007309
	4
	1



Антивирусные средства должны включать:
· программные средства антивирусной защиты для рабочих станций Windows;
· программные средства антивирусной защиты для рабочих станций и серверов Linux;
· программные средства антивирусной защиты для файловых серверов Windows;
· программные средства антивирусной защиты файловых серверов, серверов масштаба предприятия, терминальных серверов Windows;
· программные средства централизованного управления, мониторинга и обновления;
· обновляемые базы данных сигнатур вредоносных программ и атак;
· эксплуатационную документацию на русском языке.
Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском и английском языке.
Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском и английском языке.

Требования к программным средствам антивирусной защиты для рабочих станций Windows. 
Средства антивирусной защиты для рабочих станций Windows должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу В и Г не ниже второго класса защиты.
Программные средства антивирусной защиты должны функционировать на компьютерах, работающих под управлением операционной системы для рабочих станций следующих версий:
· Windows 7 Home / Professional / Enterprise (32 / 64-разрядная);
· Windows 8 Professional / Enterprise (32 / 64-разрядная);
· Windows 8.1 Professional / Enterprise (32 / 64-разрядная);
· Windows 10 Home / Pro / Education / Enterprise (32 / 64-разрядная) TH1, TH2, RS1, RS2, RS3, RS4, RS5, 19H1, 19H2, 20H1, 20H2 (с ограничениями).
Программные средства антивирусной защиты (далее САВЗ) для рабочих станций Windows должны обеспечивать реализацию следующих функциональных возможностей:
· поддержку определенных ролей для САВЗ и их ассоциации с конкретными администраторами безопасности, администраторами серверов или пользователями;
· возможность уполномоченным пользователям (ролям) управлять режимом выполнения функций безопасности САВЗ;
· возможность уполномоченным пользователям (ролям) управлять параметрами настройки функций безопасности САВЗ;
· получение и установку обновлений в автоматизированном режиме, в том числе с сетевого ресурса;
· получение и установку обновлений без применения средств автоматизации;
· генерацию записи аудита для событий, подвергаемых аудиту;
· чтение информации из записей аудита;
· ассоциацию событий аудита с идентификаторами субъектов;
· ограничение доступа к чтению записей аудита;
· поиск, сортировку, упорядочение данных аудита;
· выполнение проверок с целью обнаружения зараженных объектов в файловых областях носителей информации, в оперативной памяти, в системных областях носителей информации, в файлах, в том числе исполняемых, упакованных различными средствами архивации;
· выполнение проверок с целью обнаружения зараженных объектов в режиме реального времени в файлах, полученных по каналам передачи данных;
· выполнение проверок с целью обнаружения зараженных объектов по команде;
· выполнение проверок с целью обнаружения зараженных объектов в режиме динамического обнаружения в процессе выполнения операций доступа к объектам;
· выполнение проверок с целью обнаружения зараженных объектов сигнатурными и эвристическими методами;
· удаление (если удаление технически возможно) вредоносного кода из оперативной памяти, удаления файлов, в которых обнаружен вредоносный код, а также файлов, с подозрением на наличие вредоносного кода;
· возможность перемещения и изолирования зараженных объектов, удаления вредоносного кода из файлов и системных областей носителей информации;
· возможность блокирования АРМ, на котором обнаружены зараженные файлы;
· возможность восстановления функциональных свойств зараженных объектов;
· отображение сигнала тревоги об обнаружении вредоносных объектов;
· возможность идентификации и аутентификации администраторов безопасности до выполнения функций безопасности, связанных с управлением безопасностью;
· возможность контроля доступа к веб-ресурсам;
· возможность контроля за запуском ПО на защищаемом АРМ.
Кроме того, программные средства антивирусной защиты для рабочих станций Windows должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:
· антивирусное сканирования в режиме реального времени и по запросу из контекстного меню объекта;
· антивирусное сканирование по расписанию;
· антивирусное сканирование подключаемых устройств;
· эвристического анализатора, позволяющего распознавать и блокировать ранее неизвестные вредоносные программы;
· нейтрализации действий активного заражения;
· анализа поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;
· анализа обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;
· блокировка действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;
· откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;
· ограничения привилегий (запись в реестр, доступ к файлам, папкам и другим процессам, обращение к планировщику задач, доступ к устройствам, изменение прав на объекты и т.д.) для процессов и приложений, динамически обновляемые настраиваемые списки приложений с определением уровня доверия;
· облачной защиты от новых угроз, позволяющей приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;
· антивирусной проверки и лечения файлов в архивах следующих форматов: RAR, ARJ, ZIP, CAB, LHA, JAR, ICE;
· защиты электронной почты от вредоносных программ с проверкой входящего и исходящего трафика, передающегося по следующим протоколам: IMAP, SMTP, POP3, MAPI, NNTP; 
· фильтра почтовых вложений с возможностью переименования или удаления заданных типов файлов;
· проверку сетевого трафика, поступающего на компьютер пользователя по протоколам HTTPS (SSL 3.0, TLS 1.0, TLS 1.1, TLS 1.2), HTTP, FTP, в том числе с помощью эвристического анализа, c возможностью настройки доверенных ресурсов и работой в режиме блокировки или статистики;
· блокировку баннеров и всплывающих окон на загружаемых Web-страницах;
· распознавания и блокировку фишинговых и небезопасных сайтов;
· встроенного сетевого экрана, позволяющего создавать сетевые пакетные правила и сетевые правила для программ, с возможностью категоризации сетевых сегментов; 
· защиты от сетевых атак с использованием правил сетевого экрана для приложений и портов в вычислительных сетях любого типа;
· возможность защиты от сетевых угроз, которые используют уязвимости в ARP-протоколе для подделки MAC-адреса устройства;
· контроль сетевых подключений типа сетевой мост, с возможностью блокировки одновременной установки нескольких сетевых подключений;
· создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или для определенных групп пользователей (Active Directory или локальных пользователей/групп), компонент должен контролировать приложения как по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения, компонент должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки;
· контроля работы пользователя с внешними устройствами ввода/вывода по типу устройства и/или используемой шине, с возможностью создания списка доверенных устройств по их идентификатору и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из Active Directory;
· возможность управления МТР устройствами и настройки правил доступа к устройствам этого типа для всех или для групп пользователей (Active Directory или локальных пользователей/групп), в рамках контроля устройств;
· записи в журнал событий о записи и/или удалении файлов на съемных дисках;
· контроля работы пользователя с сетью Интернет, в том числе добавления, редактирования категорий, включение явного запрета или разрешения доступа к ресурсам определенного содержания, категории созданной и динамически обновляемой производителем, а также типа информации (аудио, видео и др.), позволять вводить временные интервалы контроля, а также назначать его только определенным пользователям из Active Directory;
· защиты от атак типа BadUSB;
· запуск специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям;
· защиты от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля;
· установки только выбранных компонентов программного средства антивирусной защиты;
· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;
· запуск задач по расписанию и/или сразу после запуска приложения;
· гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;
· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;
· возможность проверки целостности антивирусной программы;
· возможность добавления исключений из антивирусной проверки по контрольной сумме файл, маске имени/директории или по наличию у файла доверенной цифровой подписи;
· наличие у антивируса защищенного хранилища для удаленных зараженных файлов, с возможностью их восстановления;
· наличие защищенного хранилища для отчетов о работе антивируса;
· возможность включения и выключения графического интерфейса антивируса, а также наличие упрощенной версии графического интерфейса, с минимальным набором возможностей;
· возможность интеграции с Windows Defender Security Center;
· наличие поддержки Antimalware Scan Interface (AMSI);
· наличие поддержки Windows Subsystem for Linux (WSL);
· возможность защитить паролем восстановление объектов из резервного хранилища;
· полнодисковое шифрование с созданием специального загрузочного агента и поддержкой технологии Single Sign On, поддержка UEFI-систем;
· восстановления зашифрованного содержимого в случае сбоев загрузочного агента или файлов ОС, поддержка UEFI-систем;
· поддержка двухфакторной аутентификации при полнодисковом шифровании;
· шифрование файлов с возможностью гибкого указания шифруемого контента (по местоположению, по расширению, по создающему файл приложению);
· наличие механизмов ограничения доступа к зашифрованным файлам со стороны выбранных приложений, а также наличие технологии, позволяющей расшифровывать файлы за пределами организации с помощью пароля;
· шифрование данных на съемных носителях с возможностью задания режима работы, позволяющего шифровать и расшифровывать файлы за пределами сети организации;
· возможность формирования шаблона поведения программ и блокировки их действий, при отклонении от шаблона поведения (адаптивный контроль аномалий).

Требования к программным средствам антивирусной защиты для серверов Windows.
Средства антивирусной защиты для файловых серверов Windows должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу Б не ниже второго класса защиты.
Программные средства антивирусной защиты должны функционировать на компьютерах, работающих под управлением операционной системы для файловых серверов следующих версий:
· Windows Small Business Server 2011 Essentials / Standard (64-разрядная);
· Windows MultiPoint Server 2011 (64-разрядная);
· Windows Server 2008 Standard / Enterprise Service Pack 2 (64-разрядная);
· Windows Server 2008 R2 Foundation / Standard / Enterprise Service Pack 1 (64-разрядная);
· Windows Server 2012 Foundation / Essentials / Standard (64-разрядная);
· Windows Server 2012 R2 Foundation / Essentials / Standard (64-разрядная);
· Windows Server 2016 (64-разрядная) (с ограничениями);
· Windows Server 2019 (64-разрядная) (с ограничениями).
Программные средства антивирусной защиты для файловых серверов Windows должны обеспечивать реализацию следующих функциональных возможностей:
· поддержку определенных ролей для САВЗ и их ассоциации с конкретными администраторами безопасности и администраторами серверов;
· возможность уполномоченным пользователям (ролям) управлять режимом выполнения функций безопасности САВЗ;
· возможность уполномоченным пользователям (ролям) управлять параметрами настройки функций безопасности САВЗ;
· получение и установку обновлений в автоматизированном режиме, в том числе с сетевого ресурса;
· получение и установку обновлений без применения средств автоматизации;
· генерацию записи аудита для событий, подвергаемых аудиту;
· чтение информации из записей аудита;
· ассоциацию событий аудита с идентификаторами субъектов;
· ограничение доступа к чтению записей аудита;
· поиск, сортировку, упорядочение данных аудита;
· выполнение проверок с целью обнаружения зараженных объектов в файловых областях носителей информации, в оперативной памяти, в системных областях носителей информации, в файлах, в том числе исполняемых, упакованных различными средствами архивации;
· выполнение проверок с целью обнаружения зараженных объектов в режиме реального времени в файлах, полученных по каналам передачи данных;
· выполнение проверок с целью обнаружения зараженных объектов по команде;
· выполнение проверок с целью обнаружения зараженных объектов в режиме динамического обнаружения в процессе выполнения операций доступа к объектам;
· выполнение проверок с целью обнаружения зараженных объектов сигнатурными и эвристическими методами;
· удаление (если удаление технически возможно) вредоносного кода из оперативной памяти, удаления файлов, в которых обнаружен вредоносный код, а также файлов, с подозрением на наличие вредоносного кода;
· возможность перемещения и изолирования зараженных объектов, удаления вредоносного кода из файлов и системных областей носителей информации;
· возможность блокирования АРМ, на котором обнаружены зараженные файлы;
· возможность восстановления функциональных свойств зараженных объектов;
· отображение сигнала тревоги об обнаружении вредоносных объектов;
· возможность идентификации и аутентификации администраторов безопасности до выполнения функций безопасности, связанных с управлением безопасностью;
· возможность контроля за запуском ПО на защищаемом сервере.
Кроме того, программные средства антивирусной защиты для файловых серверов Windows должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:
· антивирусное сканирование в режиме реального времени и по запросу из контекстного меню объекта;
· антивирусное сканирование по расписанию;
· антивирусное сканирование подключаемых устройств;
· эвристического анализатора, позволяющего распознавать и блокировать ранее неизвестные вредоносные программы;
· нейтрализации действий активного заражения;
· анализа поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;
· анализа обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;
· блокировка действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;
· откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;
· ограничения привилегий (запись в реестр, доступ к файлам, папкам и другим процессам, обращение к планировщику задач, доступ к устройствам, изменение прав на объекты и т.д.) для процессов и приложений, динамически обновляемые настраиваемые списки приложений с определением уровня доверия;
· облачной защиты от новых угроз, позволяющая приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;
· антивирусной проверки и лечения файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE;
· встроенного сетевого экрана, позволяющего создавать сетевые пакетные правила и сетевые правила для программ, с возможностью категоризации сетевых сегментов; 
· создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или же для определенных групп пользователей (Active Directory или локальных пользователей/групп), компонент должен контролировать приложения как по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения, компонент должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки;
· запуск специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям;
· защиты от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля, позволяющая избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей;
· установки только выбранных компонентов программного средства антивирусной защиты;
· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;
· запуск задач по расписанию и/или сразу после загрузки операционной системы;
· гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;
· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;
· возможность проверки целостности антивирусной программы;
· возможность добавления исключений из антивирусной проверки по контрольной сумме файл, маске имени/директории или по наличию у файла доверенной цифровой подписи;
· наличие у антивируса защищенного хранилища для удаленных зараженных файлов, с возможностью их восстановления;
· наличие защищенного хранилища для отчетов о работе антивируса;
· возможность включения и выключения графического интерфейса антивируса, а также наличие упрощенной версии графического интерфейса, с минимальным набором возможностей;
· возможность интеграции с Windows Defender Security Center;
· наличие поддержки Antimalware Scan Interface (AMSI);
· наличие поддержки Windows Subsystem for Linux (WSL);
· возможность защитить паролем восстановление объектов из резервного хранилища.

Требования к программным средствам антивирусной защиты для рабочих станций и серверов Linux.
Средства антивирусной защиты для рабочих станций Linux должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу Б, В и Г не ниже второго класса защиты.
Программные средства антивирусной защиты для рабочих станций Linux должны функционировать на компьютерах, работающих под управлением следующих 32-битных операционных систем следующих версий:
· Ubuntu 16.04 LTS и выше;
· Red Hat Enterprise Linux 6.7 и выше;
· CentOS 6.7 и выше;
· Debian GNU / Linux 9.4 и выше;
· Debian GNU / Linux 10.1 и выше;
· Linux Mint 18.2 и выше;
· Linux Mint 19 и выше;
· Альт 8 СП Рабочая Станция;
· Альт 8 СП Сервер;
· Альт Рабочая Станция 8;
· Альт Рабочая Станция К 8;
· Альт Сервер 8;
· Альт Образование 8;
· Альт Сервер 9;
· Альт Рабочая Станция 9;
· Альт Образование 9;
· Гослинукс 6.6;
· Операционная система Лотос (редакция для серверов и рабочих станций);
· Mageia 4.
Программные средства антивирусной защиты для рабочих станций Linux должны функционировать на компьютерах, работающих под управлением 64-битных операционных систем следующих версий:
· Ubuntu 16.04 LTS и выше;
· Ubuntu 18.04 LTS и выше;
· Red Hat Enterprise Linux 6.7 и выше;
· Red Hat Enterprise Linux 7.2 и выше;
· Red Hat Enterprise Linux 8.0 и выше;
· CentOS 6.7 и выше;
· CentOS 7.2 и выше;
· CentOS 8.0 и выше;
· Debian GNU / Linux 9.4 и выше;
· Debian GNU / Linux 10.1 и выше;
· Oracle Linux 6,7 и выше;
· Oracle Linux 7,3 и выше;
· Oracle Linux 8 и выше;
· SUSE Linux Enterprise Server 15 и выше;
· openSUSE Leap 15 и выше;
· Альт 8 СП Рабочая Станция;
· Альт 8 СП Сервер;
· Альт Рабочая Станция 8;
· Альт Рабочая Станция К 8;
· Альт Сервер 8;
· Альт Образование 8;
· Альт Рабочая Станция 9;
· Альт Сервер 9;
· Альт Образование 9;
· Amazon Linux AMI;
· Linux Mint 18.2 и выше;
· Linux Mint 19 и выше;
· Astra Linux Astra Linux Common Edition;
· Astra Linux Special Edition (исполнение РУСБ.10015-01);
· Гослинукс 6.6;
· Гослинукс 7.2;
· AlterOS 7.5;
· Pardus OS 19.1;
· RED OS 7.1;
· RED OS 7.2.
Программные средства антивирусной защиты для рабочих станций и серверов Linux должны обеспечивать реализацию следующих функциональных возможностей:
· возможность уполномоченным пользователям (ролям) управлять режимом выполнения функций
· безопасности САВЗ;
· возможность уполномоченным пользователям (ролям) управлять параметрами настройки функций
· безопасности САВЗ;
· получение и установку обновлений в автоматизированном режиме, в том числе с сетевого ресурса;
· получение и установку обновлений без применения средств автоматизации;
· генерацию записи аудита для событий, подвергаемых аудиту;
· чтение информации из записей аудита;
· ассоциацию событий аудита с идентификаторами субъектов;
· ограничение доступа к чтению записей аудита;
· поиск, сортировку, упорядочение данных аудита;
· выполнение проверок с целью обнаружения зараженных объектов в файловых областях носителей информации, в оперативной памяти, в системных областях носителей информации, в файлах, в том числе исполняемых, упакованных различными средствами архивации;
· выполнение проверок с целью обнаружения зараженных объектов в режиме реального времени в файлах, полученных по каналам передачи данных;
· выполнение проверок с целью обнаружения зараженных объектов по команде;
· выполнение проверок с целью обнаружения зараженных объектов в режиме динамического обнаружения в процессе выполнения операций доступа к объектам;
· выполнение проверок с целью обнаружения зараженных объектов сигнатурными и эвристическими методами;
· удаление (если удаление технически возможно) вредоносного кода из оперативной памяти, удаления файлов, в которых обнаружен вредоносный код, а также файлов, с подозрением на наличие вредоносного кода;
· возможность перемещения и изолирования зараженных объектов, удаления вредоносного кода из файлов и системных областей носителей информации;
· возможность блокирования АРМ и серверов, на которых обнаружены зараженные файлы;
· возможность восстановления функциональных свойств зараженных объектов;
· отображение сигнала тревоги об обнаружении вредоносных объектов.
Кроме того, программные средства антивирусной защиты для рабочих станций Linux должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:
· резидентного антивирусного мониторинга;
· облачной защиты от новых угроз, позволяющей приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу;
· проверку ресурсов доступных по SMB / NFS;
· эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы;
· антивирусное сканирование по команде пользователя или администратора и по расписанию;
· антивирусную проверка файлов в архивах zip; .7z*; .7-z; .rar; .iso; .cab; .jar; .bz;.bz2;. tbz;.tbz2; .gz;.tgz; .arj.;
· проверку сообщений электронной почты в текстовом формате (Plain text);
· наличие механизмов оптимизации проверки файлов (исключения, доверенные процессы, лимит времени проверки, лимит размера проверяемого файла, механизм кеширования информация о проверенных и не измененных после проверки файлов);
· защиту файлов в локальных директориях с сетевым доступом по протоколам SMB / NFS от удаленного вредоносного шифрования;
· возможность включения опции блокирования файлов во время проверки;
· помещение подозрительных и поврежденных объектов на карантин;
· проверку почтовых баз приложений Microsoft Outlook на наличие вредоносных объектов;
· возможность перехвата и проверки файловых операций на уровне SAMBA;
· управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил;
· запуск задач по расписанию и/или сразу после загрузки операционной системы;
· возможность экспортировать и сохранять отчеты в форматах HTML и CSV;
· гибкое управление использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;
· сохранение копии зараженного объекта в резервном хранилище перед лечением и удалением в целях возможного восстановления объекта по требованию, если он представляет информационную ценность;
· возможность управления через пользовательский графический интерфейс без root прав;
· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления.
· управления доступом пользователей к установленным или подключенным к компьютеру устройствам по типам устройства и шинам подключения;
· проверки съемных дисков;
· отслеживания во входящем сетевом трафике активности, характерной для сетевых атак
· проверки трафика, поступающего на компьютер пользователя по протоколам HTTP/HTTPS и FTP, а также возможность устанавливать принадлежность веб-адресов к вредоносным или фишинговым
· получения данных о действиях программ на компьютере пользователя;
· проверки памяти ядра.

Требования к программным средствам антивирусной защиты файловых серверов, серверов масштаба предприятия, терминальных серверов Windows.
Средства антивирусной защиты серверов масштаба предприятия и терминальных серверов Windows должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу Б не ниже второго класса защиты.
Программные средства антивирусной защиты для файловых серверов Windows должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:
32-разрядных операционных систем Microsoft Windows
· Windows Server 2008 Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше;
· Windows Server 2008 Core / Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше.
64-разрядных операционных систем Microsoft Windows
· Windows Server 2008 Core Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше;
· Windows Server 2008 Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше;
· Microsoft Small Business Server 2008 Standard / Premium;
· Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше;
· Windows Server 2008 Core Standard / Enterprise / Datacenter с пакетом обновлений SP1 или выше;
· Windows Hyper-V Server 2008 R2 с пакетом обновлений SP1 или выше;
· Microsoft Small Business Server 2011 Essentials / Standard;
· Microsoft Windows MultiPoint™ Server 2011 Standard / Premium;
· Windows Server 2012 Foundation / Essentials / Standard / Datacenter;
· Windows Server 2012 Core Foundation / Essentials / Standard / Datacenter;
· Microsoft Windows MultiPoint Server 2012 Standard / Premium;
· Windows Storage Server 2012;
· Windows Hyper-V Server 2012;
· Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter;
· Windows Server 2012 R2 Core Foundation / Essentials / Standard / Datacenter;
· Windows Storage Server 2012 R2;
· Windows Hyper-V Server 2012 R2;
· Windows Server 2016 Essentials / Standard / Datacenter;
· Windows Server 2016 MultiPoint;
· Windows Server 2016 Core Standard / Datacenter;
· Microsoft Windows MultiPoint Server 2016;
· Windows Storage Server 2016;
· Windows Hyper-V Server 2016;
· Windows Server 2019 Essentials / Standard / Datacenter;
· Windows Server 2019 Core;
· Windows Storage Server 2019;
· Windows Hyper-V Server 2019.
· Citrix XenDesktop 7.0, 7.1, 7.5 - 7.9, 7.15.
Программные средства антивирусной защиты для серверов масштаба предприятия и терминальных серверов Windows должны обеспечивать реализацию следующих функциональных возможностей:
· возможность генерировать записи аудита для событий, потенциально подвергаемых аудиту;
· возможность ассоциации каждого события аудита с идентификатором субъекта, его инициировавшего;
· возможность читать информацию из записей аудита;
· ограничение доступа к чтению записей аудита;
· поиск, сортировка и упорядочение данных аудита;
· возможность уполномоченным пользователям управлять данными (административными данными), используемыми функциями безопасности;
· возможность уполномоченным пользователям управлять режимом выполнения функций безопасности;
· возможность выполнения проверок с целью обнаружения зараженных объектов в режиме реального времени в файлах, полученных по каналам передачи данных;
· возможность выполнять проверки с целью обнаружения зараженных объектов сигнатурными и эвристическими методами;
· возможность выполнять проверки с целью обнаружения зараженных объектов по команде и(или) в режиме динамического обнаружения в процессе выполнения операций доступа к объектам, а также путем запуска с необходимыми параметрами функционирования своего кода внешней программой;
· возможность удаления (если технически возможно) файлов, в которых обнаружен вредоносный код, а также файлов, подозрительных на наличие вредоносного кода, перемещение и изолирование объектов воздействия;
· возможность блокирования доступа к зараженным файлам, в том числе полученным по каналам передачи данных, активных рабочих станций или сервера, на которых обнаружены зараженные файлы;
· возможность отображение сигнала тревоги об обнаружении на рабочей станции администратора, в том числе до подтверждения его получения или до завершения сеанса;
· возможность восстановления функциональных свойств зараженных объектов;
· возможность получения и установки обновлений антивирусных баз без применения средств автоматизации; в автоматизированном режиме с сетевого ресурса, автоматически через сетевые подключения;
· возможность выполнять проверки с целью обнаружения атаки эксплойтов в памяти процессов, в контейнерах Windows Server 2016 и Windows Server 2019;
· возможность при обнаружении признаков атаки эксплойтов на защищаемый процесс завершать процесс, сообщать о факте дискредитации уязвимости в процессе;
· возможность проведения проверки целостности компонентов программного изделия.
Кроме того, программные средства антивирусной защиты для серверов масштаба предприятия и терминальных серверов Windows должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:
· антивирусное сканирование в режиме реального времени и по запросу на серверах, выполняющих разные функции: серверов терминалов, принт-серверов, серверов приложений и контроллеров доменов, файловых серверов;
· антивирусное сканирование по команде пользователя или администратора и по расписанию;
· запуск задач по расписанию и/или сразу после загрузки операционной системы;
· облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным сайтам производителя, для получения вердикта по запускаемой программе или файлу;
· антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB;
· защита файлов, альтернативных потоков файловых систем (NTFS-streams), загрузочной записи, загрузочных секторов локальных и съемных дисков;
· непрерывное отслеживание попыток выполнения на защищаемом сервере скриптов VBScript и JScript, созданных по технологиям Microsoft Windows Script Technologies (или Active Scripting), проверка программного кода скриптов и автоматически запрещение выполнение тех из них, которые признаются опасными. 
· анализ обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;
· возможность проверки контейнеров Microsoft Windows;
· защиты от эксплуатирования уязвимостей в памяти процессов;
· должна быть возможность автоматически завершать скомпрометированные процессы, при этом критические системные процессы не должны завершаться;
· возможность добавлять процессы в список защищаемых;
· ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;
· проверка собственных модулей на возможное нарушение их целостности посредством отдельной задачи;
· настройки проверки критических областей сервера в качестве отдельной задачи;
· регулировки распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач;
· возможность продолжать антивирусное сканирование в фоновом режиме;
· наличие множественных путей уведомления администраторов о важных произошедших событиях (почтовое сообщение, звуковое оповещение, всплывающее окно, запись в журнал событий);
· ролевой доступ к параметрам приложения и службе с помощью списков разрешений, позволяющий избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей, а также запрещающий или разрешающий управление антивирусом;
· возможность интеграции с SIEM системами;
· возможность указания количества рабочих процессов антивируса вручную;
· возможность отключить графический интерфейс;
· наличие удаленной и локальной консоли управления;
· управления параметрами антивируса из командной строки;
· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;
· управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил.
· защита от сетевых атак с использованием правил сетевого экрана для приложений и портов в вычислительных сетях любого типа;
· защищать HTTP и HTTPS трафик от вирусов и фишинга, с проверкой ссылок базам вредоносных веб-адресов и возможностью проверки валидности сертификатов веб-серверов, перехват трафика должен осуществляться с помощью драйвера перехвата или же с помощью его перенаправления;
· наличие компонента, дающего возможность создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или же для определенных групп пользователей (Active Directory или локальных пользователей/групп);
· компонент создания специальных правил должен контролировать приложения по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме;
· компонент создания специальных правил должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки, должен иметь возможность создания списка доверенных пакетов обновлений, которые могут изменять и запускать вложенные в них файлы;
· осуществление контроля работы пользователя с внешними устройствами ввода/вывода, с возможностью создания списка доверенных устройств и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из Active Directory;
· осуществление контроля работы с сетью Интернет, в том числе включение явного запрета или разрешения доступа к ресурсам определенного содержания, категории заранее созданной и динамически обновляемой производителем;
· информирование администратора о подключении внешних устройств;
· наличие механизмов автоматической генерации правил для контроля устройств и приложений.

Требования к программным средствам централизованного управления, мониторинга и обновления.
Средства централизованного управления, мониторинга и обновления должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу А не ниже второго класса защиты.
Программные средства централизованного управления, мониторинга и обновления должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:
· Microsoft Windows 10 20H2 32-разрядная / 64-разрядная;
· Microsoft Windows 10 20H1 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Enterprise 2019 LTSC 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Enterprise 2016 LTSB 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Enterprise 2015 LTSB 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Pro RS5 (October 2018 Update, 1809) 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Pro для рабочих станций RS5 (October 2018 Update, 1809) 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Enterprise RS5 (October 2018 Update, 1809) 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Education RS5 (October 2018 Update, 1809) 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Pro 19H1 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Pro для рабочих станций 19H1 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Enterprise 19H1 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Education 19H1 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Home 19H2 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Pro 19H2 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Pro для рабочих станций 19H2 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Enterprise 19H2 32-разрядная / 64-разрядная;
· Microsoft Windows 10 Education 19H2 32-разрядная / 64-разрядная;
· Microsoft Windows 8.1 Pro 32-разрядная / 64-разрядная;
· Microsoft Windows 8.1 Enterprise 32-разрядная / 64-разрядная;
· Microsoft Windows 8 Pro 32-разрядная / 64-разрядная;
· Microsoft Windows 8 Enterprise 32-разрядная / 64-разрядная;
· Microsoft Windows 7 Professional Service Pack 1 32-разрядная / 64-разрядная;
· Microsoft Windows 7 Enterprise / Ultimate Service Pack 1 32-разрядная / 64-разрядная;
· Windows Server® 2019 Standard 64-разрядная;
· Windows Server 2019 Core 64-разрядная;
· Windows Server 2019 Datacenter 64-разрядная;
· Windows Server 2016 Server Standard RS3 (v1709) (LTSB/CBB) 64-разрядная;
· Windows Server 2016 Server Datacenter RS3 (v1709) (LTSB/CBB) 64-разрядная;
· Windows Server 2016 (вариант установки Server Core RS3 (v1709) (LTSB/CBB) 64-разрядная;
· Windows Server 2016 Standard (LTSB) 64-разрядная;
· Windows Server 2016 (вариант установки Server Core) (LTSB) 64-разрядная;
· Windows Server 2016 Datacenter (LTSB) 64-разрядная;
· Windows Server 2012 R2 Standard 64-разрядная;
· Windows Server 2012 R2 Server Core 64-разрядная;
· Windows Server 2012 R2 Foundation 64-разрядная;
· Windows Server 2012 R2 Essentials 64-разрядная;
· Windows Server 2012 R2 Datacenter 64-разрядная;
· Windows Server 2012 Standard 64-разрядная;
· Windows Server 2012 Server Core 64-разрядная;
· Windows Server 2012 Foundation 64-разрядная;
· Windows Server 2012 Essentials 64-разрядная;
· Windows Server 2012 Datacenter 64-разрядная;
· Windows Server 2008 R2 with Standard Service Pack 1 64-разрядная;
· Windows Server 2008 R2 Service Pack 1 (все редакции) 64-разрядная;
· Windows Storage Server 2016 64-разрядная;
· Windows Storage Server 2012 R2 64-разрядная;
· Windows Storage Server 2012 64-разрядная.
Программные средства централизованного управления, мониторинга и обновления должны поддерживать установку на следующих виртуальных платформах:
· VMware™ vSphere™ 6.7;
· VMware vSphere 7.1;
· VMware Workstation 15 Pro;
· VMware Workstation 16 Pro;
· Microsoft Hyper-V® Server 2012 64-разрядная;
· Microsoft Hyper-V Server 2012 R2 64-разрядная;
· Microsoft Hyper-V Server 2016 64-разрядная;
· Microsoft Hyper-V Server 2019 64-разрядная;
· Citrix® XenServer® 7.1 LTSR;
· Citrix XenServer 8.x.
Программные средства централизованного управления, мониторинга и обновления должны функционировать с СУБД следующих версий:
· Microsoft SQL Server® 2012 Express 64-разрядная;
· Microsoft SQL Server 2014 Express 64-разрядная;
· Microsoft SQL Server 2016 Express 64-разрядная;
· Microsoft SQL Server 2017 Express 64-разрядная;
· Microsoft SQL Server 2019 Express 64-разрядная;
· Microsoft SQL Server 2014 (все редакции) 64-разрядная;
· Microsoft SQL Server 2016 (все редакции) 64-разрядная;
· Microsoft SQL Server 2017 (все редакции) для Windows 64-разрядная;
· Microsoft SQL Server 2017 (все редакции) для Linux 64-разрядная;
· Microsoft SQL Server 2019 (все редакции) для Windows 64-разрядная;
· Microsoft SQL Server 2019 (все редакции) для Linux 64-разрядная;
· MySQL Standard Edition 5.7 32-разрядная / 64-разрядная;
· MySQL Enterprise Edition 5.7 32-разрядная / 64-разрядная;
· Все версии SQL-серверов, поддерживаемые в облачных платформах Amazon™ RDS и Microsoft
· Azure™;
· MariaDB Server 10.3 32-разрядная / 64-разрядная с подсистемой хранилища InnoDB.
В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:
· генерация записи аудита для событий, подвергаемых аудиту;
· чтение информации из записей аудита;
· ассоциация событий аудита с идентификаторами субъекта;
· ограничение доступа к чтению записей аудита;
· поиск, сортировка данных аудита;
· обработка зараженных объектов на АРМ и серверах вычислительной сети;
· выполнение автоматизированного запуска САВЗ на АРМ и серверах вычислительной сети с заданными условиями поиска вредоносных объектов и режимами реагирования по расписанию; 
· выполнение удаленного администрирования процессов обнаружения вредоносных объектов, обновления базы данных признаков вредоносных компьютерных программ (БД ПКВ) и компонентов САВЗ;
· поддержка определенных ролей для САВЗ и их ассоциация с конкретными администраторами
· безопасности;
· возможность уполномоченным пользователям (ролям) управлять параметрами настройки функций безопасности САВЗ;
· возможность создания учетных записей и идентификации/аутентификации пользователей;
· отображение сигнала тревоги на автоматизированном рабочем месте администратора безопасности, указывающего на обнаружение вредоносных объектов на пользовательских автоматизированных рабочих местах.
· выполнение получения и установки обновлений БД ПКВ без применения средств автоматизации и в автоматизированном режиме, в том числе с сетевого ресурса;
· выполнение централизованной установки компонентов САВЗ;
· поиск известных уязвимостей на управляемых АРМ и серверах Windows.
Кроме того, программные средства централизованного управления, мониторинга и обновления должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:
· выбор архитектуры установки централизованного средства управления, мониторинга и обновления в зависимости от количества защищаемых узлов;
· возможность чтения информации из Active Directory, с целью получения данных об учетных записях компьютеров и пользователей в организации;
· возможность настройки правил переноса обнаруженных компьютеров по ip-адресу, типу ОС, нахождению в OU AD;
· автоматическое распределение учетных записей компьютеров по группам управления, в случае появления новых компьютеров в сети; Возможность настройки правил переноса по IPv4-адресу, типу ОС, нахождению в OU AD;
· централизованные установка, обновление и удаление программных средств антивирусной защиты;
· централизованная настройка, администрирование;
· просмотр отчетов и статистической информации по работе средств защиты;
· централизованное удаление (ручное и автоматическое) несовместимых приложений средствами центра управления;
· сохранение истории изменений политик и задач, возможность выполнить откат к предыдущим версиям;
· наличие различных методов установки антивирусных агентов: для удаленной установки - RPC, GPO, средствами системы управления, для локальной установки – возможность создать автономный пакет установки;
· возможность указания в политиках безопасности специальных триггеров, которые переопределяют настройки антивирусного решения в зависимости от учетной записи, под которой пользователь вошел в систему, текущего ip-адреса, а также от того, в каком OU находится компьютер или в какой группе безопасности;
· возможность иерархии триггеров, по которым происходит перераспределение; 
· тестирование загруженных обновлений средствами ПО централизованного управления перед распространением на клиентские машины;
· доставка обновлений на рабочие места пользователей сразу после их получения;
· распознавание в сети виртуальных машин и распределение баланса нагрузки запускаемых задач между ними в случае, если эти машины находятся на одном физическом сервере;
· построение многоуровневой системы управления с возможностью настройки прав администраторов и операторов, а также форм предоставляемой отчетности на каждом уровне;
· создание иерархии серверов администрирования произвольного уровня и возможность централизованного управления всей иерархией с верхнего уровня;
· поддержка мультиарендности (multi-tenancy) для серверов управления;
· обновление программных средств и антивирусных баз из разных источников, как по каналам связи, так и на машинных носителях информации;
· доступ к облачным серверам производителя антивирусного ПО через сервер управления;
· автоматическое распространение лицензии на клиентские компьютеры;
· инвентаризация установленного ПО и оборудования на компьютерах пользователей;
· наличие механизма оповещения о событиях в работе установленных приложений антивирусной защиты и настройки рассылки почтовых уведомлений о них;
· функция управления мобильными устройствами через сервер Exchange ActiveSync;
· функция управления мобильными устройствами через сервер iOS MDM;
· возможность отправки SMS-оповещений о заданных событиях;
· централизованная установка сертификатов на управляемые мобильные устройства;
· возможность указания любого компьютера организации центром ретрансляции обновлений для снижения сетевой нагрузки на систему управления;
· возможность указания любого компьютера организации центром пересылки событий антивирусных агентов, выбранной группы клиентских компьютеров, серверу централизованного управления для снижения сетевой нагрузки на систему управления;
· построение графических отчетов по событиям антивирусной защиты, данным инвентаризации, данным лицензирования установленных программ;
· наличие преднастроенных стандартных отчетов о работе системы;
· экспорт отчетов в файлы форматов PDF и XML;
· централизованное управление объектами резервных хранилищ и карантинов по всем ресурсам сети, на которых установлено антивирусное программное обеспечение;
· создание внутренних учетных записей для аутентификации на сервере управления;
· создание резервной копии системы управления встроенными средствами системы управления;
· поддержка Windows Failover Clustering;
· поддержка интеграции с Windows сервисом Certificate Authority;
· наличие веб-консоли управления приложением;
· наличие системы контроля возникновения вирусных эпидемий;
· возможность установки в облачной инфраструктуре Microsoft Azure и Google Cloud;
· возможность интеграции по OpenAPI;
· возможность управления антивирусной защитой с использованием WEB консоли.
· автоматизированный поиск и закрытие уязвимостей в установленных приложениях и операционной системе на компьютерах пользователей;
· возможность подключения по RDP или штатными средствами из консоли управления, пользователю должен выводиться запрос на разрешение дистанционного подключения;
· наличие инструментов работы с образами ОС: cоздание образа целевой ОС на основе физической или виртуальной машины, установка образа на выбранные администратором компьютеры;
· должна быть обеспечена возможность добавления наборов драйверов в ранее созданный образ;
· возможность запускать скрипты или устанавливать дополнительное ПО в автоматическом режиме после установки ОС;
· возможность импортировать образ операционной системы из дистрибутивов (WIM)
· наличие системы контроля лицензий стороннего ПО, установленного на компьютере с возможностью оповещения администратора о нарушении пользования лицензией или превышении срока действия лицензии;
· автоматическое создание установочных пакетов для сторонних приложений (Adobe Reader, Mozilla Firefox, 7-zip и др.) и автоматическая централизованная установка этих пакетов приложений на компьютеры;
· поддержка функциональности управления шифрованием данных;
· возможность интеграции с SIEM системами и передача событий в формате syslog или CEF\ LEEF.
Требования к обновлению антивирусных баз.
Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:
· создания правил обновления антивирусных баз не реже 24 раз в течение календарных суток;
· множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации;
· проверку целостности и подлинности обновлений средствами электронной цифровой подписи.

Требования к эксплуатационной документации.
Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке, в том числе:
· «Руководство пользователя (администратора)»
Документация, поставляемая с антивирусными средствами, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.

Требования к технической поддержке.
Техническая поддержка антивирусного программного обеспечения должна:
· Предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты и его партнеров на всей территории Российской Федерации по электронной почте и через Интернет.
· Web-сайт производителя антивирусного решения должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке антивирусного решения, пополняемую базу знаний, а также форум пользователей программных продуктов.

Технические и функциональные требования к «Дистрибутив Kaspersky Стандартный Certified Media Pack Russian Edition. Media Pack»:

Компакт диск в упаковке с записанными сертифицированными приложениями; формуляры – документы на бумажном носителе, подтверждающие, что данный компакт диск действительно содержит сертифицированные ФСТЭК приложения; заверенные копии сертификатов ФСТЭК. 

2. Срок поставки товара: Лицензиар (Лицензиат) предоставляет Лицензиату (Сублицензиату)  неисключительное право на использование программы для ЭВМ в течение 5 (Пяти) рабочих дней с даты подписания настоящего договора. 

3. Место поставки товара:  Россия, 414016, г. Астрахань, ул. Капитана Краснова, 31, ФГБУ «АМП Каспийского моря».
Лицензионный сертификат, а также ключи/файлы для активации программы для ЭВМ, в отношении которой предоставляется право на использование по договору, если они требуются для использования программы для ЭВМ и стоимость которых включена в вознаграждение, передаются Лицензиату (Сублицензиату) по каналам электронных средств связи, либо путем предоставления доступа к веб-сайту правообладателя программы для ЭВМ или иного лица, с которого Лицензиат (Сублицензиат) вправе осуществить загрузку программы для ЭВМ. 

4. Гарантия качества: Гарантия качества включает в себя подтверждение наличия прав на программу для ЭВМ, легальности предоставления их Лицензиату (Сублицензиату). Лицензиар (Лицензиат) принимает на себя разрешение возможных споров и компенсацию ущерба в связи с возможным нарушением исключительных прав третьих лиц в связи с использованием программы для ЭВМ.
Гарантия качества предоставляется на весь объем программы для ЭВМ в течение срока  действия неисключительного права со дня инсталляции, включает в себя замену некачественной программы для ЭВМ по вине Лицензиара (Лицензиата) в течение 10 (Десяти) дней со дня поступления претензий Лицензиата (Сублицензиата). Возврат некачественной программы для ЭВМ осуществляется за счет Лицензиара (Лицензиата). 

Начальник отдела 
информационно-коммуникационных технологий                                                 И.И. Обухов     












































Приложение № 5
к документации от “__“ ________ 2023 г.

Заявление о согласии на обработку персональных данных 
(контрагенты (физические лица))

Я,__________________________________________________________________________________, (фамилия, имя, отчество)
_____________________________________________________________________________________
(вид, номер документа, удостоверяющего личность, кем и когда выдан)
_____________________________________________________________________________________
в соответствии с требованиями статьи 9 Федерального закона от 27.07.06 «О персональных данных» № 152-ФЗ даю свое согласие ФГБУ «АМП Каспийского моря», расположенному адресу: г. Астрахань, ул. Капитана Краснова, д.31,  на автоматизированную, а также без использования средств автоматизации обработку, а именно - сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в случаях прямо предусмотренных действующим законодательством РФ), обезличивание, блокирование, уничтожение следующих персональных данных:
- фамилия, имя, отчество;
- данные паспорта;
- дата рождения;
- адрес регистрации;
- ИНН;
- СНИЛС;
- номер счета в кредитном учреждении;
- к/сч;
- БИК;
- контактная информация (телефон/факс, e-mail).
Вышеприведенное согласие на обработку моих персональных данных представлено с учетом п. 2 ст. 6 и п. 2 ст. 9 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных», в соответствии с которыми обработка персональных данных, осуществляемая на основе федерального закона либо для исполнения договора, стороной в котором я являюсь, может осуществляться Учреждением без моего дополнительного согласия.
Настоящее согласие вступает в силу со дня его подписания до достижения целей обработки или до дня отзыва в письменном виде.



 «____»______________20____г._________________________________________________________
                  (дата)                                      (личная подпись)                              (расшифровка подписи)


                                                                                 









Приложение № 6
к документации от “____“ ________ 2023 г.

Обоснование начальной (максимальной) цены договора*

*представлено отдельным файлом (.xlsx)
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